ZARZADZENIE NR 73/2017
BURMISTRZA GMINY I MIASTA DOBCZYCE

z dnia 11 kwietnia 2017 ¢,

w sprawie zmiany zarzgdzenia nr 105/2015 z dnia 26 czerwea 2015v. w sprawie wyznaczenia administratora
bezpieczenstwa informacji, jego zastgpey i administratora systemow informatycznych oraz okreslenia ich
zadan

Na podstawie art. 31 oraz art. 33 ust. 3ustawy zdnia 8 maica 1990 1. o samorzgdzie gminnym
(Dz.U. 2016 1. poz. 446 z pézn. zm.), w zwigzku z art. 36a ustawy z dnia 29 sierpnia 1997 1. 0 ochronic danych
osobowych (t.j. Dz.U. 2016 r., poz. 922) zarzgdza sig, co nastgpuje:

§ 1. W zarzgdzeniu nr 105/2015 Burmistrza Gminy i Miasta Dobezyce z dnia 26 czerwea 20151, w sprawie
wyznaczenia administratora bezpieczenstwa informacji, jego zastgpey i administratora system6w informatycznych
oraz okreélenia ich zadaih wprowadza sig nastgpujgce zmiany:

1. §1 ust. 2 otrzymuje brzmienie:

2. Wyznacza si¢ Pana Arkadiusza Wania - Inspektora na Zastgpcg Adninistratora Bezpieczedfistwa
Informacji w Urzedzie Giminy i Miasta Dobezyce.”.

2. §2 ust, lotrzymuje brzmienie:

,,1. Administrator Bezpieczehstwa Informacji 1jego Zastgpca sg pracownikami Urzgdu Gminy i Miasta
Dobezyce iwykonuja zadania w zakresie niniejszego zarzadzenia oraz upowaznich i pelnomocnictw
nadanych przez Administratora Danych oraz okreslonych w dokumentacji Zintegrowanego Systenu
Zarzadzania.”.

3. § 3 ust, 3 otrzymuje brzmienie:

»3. Wykonujac swoje czynnosci Administrator Bezpieczefistwa Informacii realizuje zadania w imienin
Administratora Danych i posiada uprawnienia w szczegéinosei do:

1) wskazywania odpowiednich zabezpieczef technicznych i przedsigwzigé organizacyjnych majacych
na celu zapewnienic skutecznej ochrony danych osobowych odpowiedniej do zagrozei oraz kategorii tych
danych;

2) podpisywania zglaszanych do rejestracji zbiorow danych osobowych oraz korespondencii prowadzonej
z Generalnym Inspektorem Ochrony Danych Osobowych;

3) opracowywania i wdrazania  dokumentacji ochrony  izabezpieczenia  danych  osobowych
przed udostepnieniem osobom nieupowaznionym lub zabraniem przez osobg nicuprawniona, utratg, zmiang,
uszkodzeniem lub zniszezeniem;

4) decydowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych osobowych iuprawnief
nadanych w systemie informatycznym dia uzytkownikéw, ktérzy powodujg zagrozenia bezpieczenstwa
i ochrony danych osobowych;

5) udzielania wytycznych dotyczgeych usuwania nieprawidlowoscei stwierdzonych w czasie prowadzonych
kontroli i dostosowywania ochrony danych do stanu zgodnego z przepisami prawa;

6) zbierania od uzytkownikéw, ich przetozonych oraz innych oséb pisemnych wyjasniefi dotyczacych
okolicznoéci powstania zagrozen dla bezpieczefistwa i ochrony danych osobowych, w tym wyjasniania
{ dokumentowania przypadkéw naruszania zasad bezpieczensta przetwarzania iochrony danych
osobowych;

7y nadzorowania czynno$ci realizowanych w wyniku postgpowani administracyjnych prowadzonych
przez Generalnego Inspektora Ochrony Danych Osobowych;

8) parafowania umow zwigzanych z konserwacja, wdrazaniem oprogramowania, aplikacji, wrzadzen
i systemOw informatycznych w zakresic stosowania zapisow bezpieczeiistwa przetwarzania iochrony
danych osobowych w Urz¢dzie Gminy i Miasta Dobezyce;
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9) przygotowywania planu audytéw jakosci uwzgledniajacych bezpieczenstwo informacii i ochrong danych
osobowych oraz nadzorowania realizacji tych audytow;

10) zapewnienia szkolenia o0séb zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem zagadnien zagrozenia bezpieczenstwa informacji, skutkéw naruszenia zasad
bezpieczehstwa informacji izwigzanej z tym odpowiedzialnodei prawnej, atakze stosowania Srodkéw
zapewniajacych bezpieczenstwo informacji, w tym urzadzen i oprogramowania minimalizujacego ryzyko
bleddw hdzkich;

[1) nadzorowania czynnoéci realizowanych przez Zastgpcow Administratora Bezpieczefstwa Informacji
oraz Administratora Systemow Informatycznych;”.

4, § 4 otrzymuje brzmienie:
Do obowigzkéw Zastgpey ABI nalezy w szezegdlnosci:

1} proponowanie rozwigzai techniczaych, informatycznych i organizacyjnych majgeych na celn zwigkszenie
bezpieczenstwa przetwarzania danych osobowych;

2) wskazywanie ABI odpowiednich zabezpieczeni technicznych i przedsigwzigé organizacyjiych majgcych
na celu zapewnienie skutecznej ochrony danych osobowych odpowiedniej do zagrozei oraz kategorii tych
danycly

3) wdrazanie  istosowanie  érodkéw  technicznych ilogicznych w systemach  informatycznych
wykorzystywanych do przetwarzania danych osobowych w zakresie zapewnienia im integralnosei, poufnosci
i rozliczalnosei,

4) prowadzenie kompleksowej analizy ryzyka oraz analiz zagrozen bezpieczenstwa systemow
teleinformatycznych, w kiérych przetwarzanie s3 dane osobowe oraz oceny stanu ochrony danych
osobowych oraz podejmowania dzialan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy ryzyka oraz przedkladania ABI raportéw w tym zakresie;

5) wspélpraca z ABI i Administratorem Systemow Informatycziych;

6) nadawanie uzytkownikom systemow  teleinformatycznych odpowiednich uprawnieft iupowaznien,
zgodnie z dyspozycig ABL

7) utrzymywania aktualnosci inwentaryzacji sprzgtu i oprogramowania shuzgcego do przetwarzania
informacji idanych osobowych obejmujacej ich rodzaj i konfiguracje, wtym prowadzenic
spisu uzytkownikdw oraz  rodzaju  powierzonego im  sprzgtu teleinformatycznego, dostgpnego
tylko dla upowaznionych pracownikow;

8) zglaszanie ABI wszelkich naruszef bezpieczenstwa danych przez uzytkownikéw  systemoOw
teleinformatycznych oraz proponowanie ograniczenia zakresu przetwarzania przez nich danych osobowych
i cofania nadanych im uprawnien w systemie informatycznym je$li powodujg zagrozenie bezpieczefistwa
i ochrony danych osobowych;

9) zapewnienie ochrony przetwarzanych informacji przed ich kradziezs, nieuprawnionym dostgpem,
uszkodzeniami lub zakloceniami, przez monitorowanie dostgpu do informacji i czynnosei zmierzajace
do wykrycia nieautoryzowanych dzialai zwigzanych z przetwarzaniem informacijt;

10) prowadzenie na zlecenie ABI audytéw jakosei weryfikujgeych skutecznoéé wdrozenia dokumentacii
ochrony danych osobowych oraz zasad bezpieczenistwa informacji;

11) zbierania od uzytkownikow, ich przelozonych oraz innych os6b pisemnych wyjaénien dotyczacych
okolicznoéci powstania zagrozen dla bezpicczenstwa i ochrony danych osobowych, w tym wyjaéniania
i dokumentowania przypadkdéw naruszania zasad bezpieczelistwa przetwarzania i ochrony danych
osobowych i przedkladanie ich ABI;”,

§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy i Miasta Dobezyce.

§ 3. Zarzadzenie wehodzi w zycie z dniem podpisania.
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