‘ ZARZADZENIE NR 12672015
BURMISTRZA GMINY 1 MIASTA DOBCZYCE

z dnia 30 lipca 2015 1.

w sprawie: wprowadzenia zmienionych wersji:
Zasad zarzadzania sieciq teleinformatyczna, kryptografia i kopiami zapasowymi,
Procedury: Zadania i obowigzki pracownikéw zwigzane z zapewnieniem bezpieczenistwa informacji,
Polityki Bezpieczenstwa Informacji i Ochirony Danych Osobowych

Na podstawie art. 30 ust. i, art. 31 i art. 33 ust. 11 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (tj. Dz.U. z 2013 poz. 594 z pézn. zm.) zarzgdzam, co nast¢puje:

§ 1. W zarzagdzeniu nr 187/2014 z dnia [ grudnia 2014 roku wprowadza sig nastgpujgce zmiany:

Wprowadza sie nowe wydanie procedury Zasady zarzadzania siecig teleinformatyczng,
kryptografia i kopiami zapasowymi PW.1.2 w brzmieniu okreslonym
w zalaczniku nr 1 do niniejszego zarzadzenia, a ktéra zastgpuje zalgeznik nr 8 do zarzadzania
nr 187/2014 z 1.12.2014r.

1) Wprowadza sig nowe wydanie procedwry Zadania i obowiazki pracownikéw zwigzane
z zapewnieniem bezpieczenstwa informacji, stanowigce zalacznik nr 2 do niniejszego zarzadzenia,
ktore wchodzg w strukturg procesdw zintegrowanego systemu zarzadzania pod numerem PZ.2.9,
a ktéra zastepuje zalgeznik nr 11 do zarzadzania nr 187/2014 2 1.12.2014r.

Wprowadza si¢ nowe wydanie Polityki Bezpieczenstwa Informacji i Ochrony Danych
Osobowych, w brzmieniu okre$lonym w zalacznik nr 3 do niniejszego zarzadzenia, ktora zastgpuje,
zalgeznik nr 12 do zarzadzania nr 187/2014 z 1.12.2014y.

§ 2. |. Zobowiazuje Pelnomocnika ds. Zintegrowanego Systemu Zarzadzania do udostgpnienia

pracownikom zasad, o ktérych mowa w §1 oraz polityki, o kiérej mowa w §2 przez zamieszczenie
ich w portalu intranetowym Qsystem.

2. Zobowigzuje wszystkich pracownikéw Urzgdu Gminy i Miasta Dobcezyce do zapoznania sig z trescig

dokumentodw, o ktdrych mowa w §1 i do ich przestizegania.

§ 3. Zarzadzenie wehodzi w zycie z dniem podjecia,
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POLITYKA BEZPIECZENSTWA INFORMACJI
I OCHRONY DANYCH OSOBOWYCH

Urzad Gminy 1 Miasta Dobczyce dba o bezpieczenstwo informacji, podejmujge dzialania
zmierzajgce do zapewniania, ze informacje przetwarzanic w Urzedzie sg dokladne i kompletne,
dostepne na zadanie wylaczaie osobom do tego upowaznionym.

Niniejszym dokumentem Burmistrz ustanawia dokumentacj¢ opisujgcg sposob przetwarzania

danych oraz $rodki techniczne i organizacyjne zapewniajgce ochrone danym przetwarzanym

w Urzedzie. Dokumentacja ta wchodzi w Strukturg Procesdéw Zintegrowanego Systemu

Zarzadzania i jest zgodna z normg PN-EN ISO 27001:2014.

Przetwarzanie danych osobowych i informacji odbywa si¢ w budynku Urzedu zlokalizowanym

w Dobcezycach, Rynek 26.

Dokumentacja Zintegrowanego Systemu Zarzadzania wskazuje:

a) wykaz zbioré6w danych osobowych wraz ze wskazaniem aplikacji zastosowanych
do ich przetwarzania,

b) warunki techniczne i organizacyjne niezbedne do zapewnienia poufnosdci, integralnosci
i rozliczalnosei przetwarzanych danych,

c) opis struktury zbioréw danych ze wskazaniem zawartosci po6l informacyjnych
i powiazania pomigdzy zbiorami, a takze sposéb przeplywu danych pomiedzy systemami.

Urzgd Gminy i Miasta Dobcezyce wspiera procesy zmierzajgee do zapewnienia bezpieczenstwa

danych przez rozwoj, wdrazanie, uaktualnianie dokumentacji Zintegrowanego Systemu

Zarzadzania obejmujgce] odpowiednie zasady 1 procedury obowigzujgce wszystkich

pracownikow i uzytkownikdw informacii.

Podstawa dzialania w tym zakresie jest spelnianic wymogdw: ustawy z dnia 29 sierpnia 1997

o ochronie danych osobowych, ustawy z dnia 17 lutego 2005 o informatyzacji dzialalnosci

podmiotéw realizujgcych zadania publiczne oraz normy PN-EN ISO 27001:2014.

Celem polityki jest:

* spelnienic wymagan prawnych oraz normy PN-EN 1SO 27001:2014,

»  zwiekszenie $wiadomosdei i zaangazowanie pracownikdéw Urzgdu w ochrong informacii,

" zapewnienie bezpieczenstwa uslug oferowanych przez Urzad,

*  zmniejszenie ryzyka utraty informacji.

Cele te osiggane bedg przez:

* monitorowanie zmian w przepisach prawa,

*  realizacj¢ szkolen dla pracownikéw Urzedu,

*» identyfikacje, opracowanie, wdrozenie 1 nadzorowanie realizacji procedur, zasad
i instrukeji niezbednych do zapewnienia bezpieczefistwa informacji t ochrony danych
osobowych,

v zarzgdzanie ryzykiem oraz wdrazanie niezbednych zabezpieczen,

»  zarzagdzanie ciggioscig dzialania i ustanowienie procedur awaryjnych.

Struktura Zintegrowanego Systemu Zarzadzania oraz zakres uprawnieft 1 odpowiedzialnosei

okreslone zostaly w Ksigdze Zintegrowanego Systemu Zarzadzania.

Wszyscy pracownicy Urzgdu sg zobowigzani do przestrzegania zasad Zintegrowanego Systemu

Zarzgdzania.

. Deklaruje si¢ spetnienie wszystkich wymagan prawnych w zakresie ochrony informacji i ciagle

doskonalenie Zintegrowanego Systemu Zarzgdzania, Zestawienie zabezpieczen obowigzujacych
w Urzedzie opisane zostalo w Deklaracji Stosowania. -
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1 PRZEDMIOT
Przedmiotem nini¢jszego dokumentu sg zasady zarzadzania siecia teleinformatyczng i kryptografia.
2 DEFINICJE I OBOWIAZUJACE SKROTY

Burmistrz — Burmistrz Gminy i Miasta Dobczyce;

Urzgd — Urzad Gminy i Miasta Dobezyce;

ZSZ — Zintegrowany System Zarzadzania;

ABI - Administrator Bezpieczetistwa Informaciji;

ASI — Administrator Systeméw Informatycznych;

Dane wrazliwe — dane, o ktdrych mowa w art. 27 ust. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych;

*  GIODO - Generalny Inspektor Ochrony Danych Osobowych;

*® & & & & ©

3 ZASADY ZARZADZANIA BEZPIECZENSTWEM TELEINFORMATYCZNYM

3.1 Organizacja zasobdw sieciowych

1. Sie¢ Urzedu zlozona jest z zasobdw teleinformatycznych polgczonych ze sobg w sie¢ lokalng LAN,
administrowanag przez pracownikdw Zespolu ds. obslugi informatycznej.

2. Wszystkie urzgdzenia przylaczane do sieci LAN muszg spelnia¢ wymagania dotyczqce dostepu do sieci,
okreslone w punkeie 3.2.

3. Dopuszeza si¢ dodatkowy podzial czedci sieci LAN na odrgbne zbiory zasobéw sieciowych w postaci
wirtualnych sieci lokalnych (VLAN).

4. Dopuszczalne jest tworzenie dedykowanych lokalnych sieci komputerowych przeznaczonych
do przetwarzania informacji nigjawnych o ile sa one logicznie oddzielone od sieci ogbnego przeznaczenia.

5. Polgczenie wewnetrznej sieci Urzgdu z Internetem jest realizowane za posrednictwem dedykowanych
wrzgdzen (UTM, router brzegowy) zapewniajgcych ochrong zasobéw komputerowych znajdujacych
sig w sieci Urzedu, Nadzér nad prawidlowym funkcjonowaniem tych urzadzen sprawuje ASL

6. Kopie konfiguracji urzgdzen sieciowych przechowywane sg przez ASI na specjalnie do tego celu
przeznaczonych serwerach i trwalych nosnikach danych,

7. Jedli pozwala na to oprogramowanie urzadzen sieciowych, dostep administracyjny do urzadzen mozliwy jest
poprzez indywidualne profile chronione hastami.

8. W sytuacjach wyjatkowych dopuszcza sic zdalny dostgp do sieci komputerowej Urz¢du dla ASE w celu
usuniecia usterek, z zachowaniem wszelkich $rodkéw bezpicczenstwa.

9. Zakazane jest wykorzystywanie przez pracownikéw jakichkolwick urzgdzen do samodzielnego uzyskiwania
dostepu do Internetu lub innych sieci zewngtrznych z komputeréw podigczonych réwnoczesnie do sieci
Urzedu. Uzytkownikom zakazuje sig réwniez podlaczania do sieci komputerowej Urzgdu wiasnych
urzgdzen,

3.2 Wymagania dotyczace bezpieczenstwa okablowania i zarzgdzania dostepem do sieci LAN

[,

Sie¢ LAN zabezpieczona jest przed dostgpem osdb frzecich.

2. Przelgezniki sieciowe zamknigte s na klucz w specjalnych szafach w taki sposéb, aby mozliwa byla
ich wizuaina kontrola.

3. Przelgezniki sieciowe sg regularnie monitorowane — wizualnie lub zdalnie, Za poprawne dzialanie
odpowiedzialny jest ASI, ktéry prowadzi odpowiednie zapisy z monitorowania w postaci logéw urzgdzenia.

4, Gniazdka sieciowe w poszczegdinych pomieszezeniach sa aktywne tylko wtedy, gdy sq wykorzystywane
przez dang stacj¢ roboczg lub inne urzadzenie sieciowe. Urzadzenia podlaczone do sieci Urzgdu
sq jednoznacznie identyfikowane i tylko w takim przypadku przypisany jest dostgp do sieci Urzgdu.

5. Za poprawne podlgczenie urzgdzen do sicci LAN oraz wihadciwg adresacje wzadzen odpowiedzialny

jest ASL

Aktualne dokamenty ZSZ znajduja sig w Qsystent, Dokumnenty w wersji papierowe] bez oryginalnego podpisu sg materialami pomocniczymi
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Opracowana jest dokumentacja techniczna zawierajaca opis i wizualizacje okablowania strukturainego
i elementéw aktywnych sieci teleinformatyczne;.

Wymagania dotyczace zabezpieczania przed awariami

Wszystkie stacje robocze, serwery, drukarki, przelaczniki sieciowe i inny sprzet informatyczny
bedaey na wyposazeniu Urzedu jest regulamnie sprawdzany i konserwowany w celu zapewnienia petnej
dostepnodei i integralnosc.

Konserwacfa zewngfrzna sprzgtu obejmuje ubrzymanie urzadzen w nalezytej czystodci poprzez
wykonywanie takich czynnefci jak: czyszezenie elementdw  zewngtrznych  (klawiatur, myszy,
monitoréw itp.).

Za utrzymanie urzadzein w nalezytej czystosci adpowiedzialni sa nzytkownicy.

Konserwacja wewngtrzna sprzefu obejimuje usuwanie gromadzacego sie wewnatrz stacji roboczych 1 innych
wrzadzen kurzu, moggcego spowodowad przegrzanie lub niewlasciwg prace podzespoléw, a  takze
akustyczng 1 wizualng  kontrolg  podzespoléw  pod  katem poprawnosei dziatania. Za regularng
konserwacje odpowiedzialny jest Zespdt ds. obstugi informatycznej.

Sprzgt  informatyczny bedacy na  wyposazenin  Urzedu  chroniony jest przed potencjalnymi
zakldceniami w sieci zasilajgeej,

Serwery posiadajg dedykowane #rédlo  zasilania awaryjnego w postaci UPS-6w. Ich czas dzialania
w przypadku awarii zasilania powinien wystarczy¢ na nieprzerwang prace przynajmmiej na czas niezbedny
do prawidiowego wylgczenia sprzgtu.

Stacje robocze podigczane s3 tylko do gniazdek typu DATA, ktdre podigczone sy do wydzielonej sieci
etektrycznsj. Urzadzenia peryferyjne typu drukarki, skanery itp. powinny posiadaé zabezpieczente w postaci
listwy przepicciowej,

Za kontrole poprawnego podigczenia sprzgiu odpowiedzialni sg uzytkownicy. Wszelkie nieprawidiowosci
powinny byé natychmiastowo zglaszane do ASI.

Wymagania odnosnie obowigzkowego tworzenia kopii zapasowej wyniliéw biezgcej pracy

W celn  ochrony przed utrata  informacii, stosowane jest dedykowane oprogramowanie
do automatycznego tworzenia kopii zapasowych ze stacji roboczej do wydzielonego zasobu sieciowego,
W przypadkn stosowania oprogramowania wymienionego w punkeie 1, uzytkownik odpowiada
za okreflenie i wskazanie ASI zakresu danych sluzbowych podlegajacych automatycznej Kkopii
zapasowe].

Wszelkic kopie zapasowe znajdujace si¢ na serwerach, sg archiwizowane i przechowywane
w bezpiecznej lokalizacji zapasowej,

Standardy stacji roboczej oraz wymagania okresowego przeglgdu stacji

Kazda stacja robocza, kitdra ma zostaé wigczona do sieci informatycznej Urzedu jest przygotowana pod
katem wymagati dla danego stanowiska pracy okredlonych we wniosku o przyznanie uprawnien do zasobow
teleinformatycziych, stanowigcym zaltgcznik F/01 do procedury PW.1.1. Oprdcz powyzszych wymagan dia
kazdej stacji roboczej powinno sig stosowaé nastepujgee standardy:

a. Podzespoly stacji roboczej dobierane sg w sposdb spelniajgcy wymagania stawiane
przez wykorzystywane oprogramowatie,

b. System operacyjny stacji roboczych skonfigurowany jest w  sposéd uniemozliwiajacy
uzytkownikowi modyfikacje kluczowych parametréw systemu, instalacje oraz usuwanie
dodatkowego sprzetu 1 oprogramowania,

¢. Dostep administracyjny do systemu operacyjnego kazdej stacji roboczej posiada ASL

d. Kazda stacja robocza zabezpieczona jest przed oprogramowaniem szkodliwym.

ASl dokontge okresowego przegladu funkcjonujgeych w sieci Urzedu stacji roboczych, kidry obejmuje:
czyszezenie komputera, analizg przestrzeni dyskowej pod wzgledem wystgpowania zbgdnych plikéw,
analize podzespolow pod katem wysigpowania bleddw oraz analize poprawnoéei dzialania wrzadzen
peryferyjnych, Z przegladéw tych prowadzi odpowiednie zapisy.

Kazdy uzytkownik stacji roboczej zobowigzany jest do natychmiastowego zglaszania ASI wszelkich
zauwazonych uszkodzen stacji roboczef.

Aktuatne dokumenty Z8Z znajidujg sie w Qsystem. Dokumenty w wersii papierowej bez oryginalnego podpisu sg materialanti pomocniczymi
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3.6 Wymagania dotyczgee ochrony przed oprogramowaniem szkodliwym

1

3.7

Kazda stacja robocza podlgczona do sieci informatycznej Urzedu posiada oprogramowanie chronigce przed
oprogramowaniem szkodliwym (tj. wirusy, robaki internetowe, programy szpiegowskie i wyludzajgce poufie
informacje osobiste). Oprogramowanie musi by¢ aktywne przez caly czas dziatania stacji roboczej.
Wszystkie stacje robocze oraz serwery maja opracowane jednolite zasady konfiguracji oraz regularnego
uaktualniania programéw antywirusowych.

Proces aktualizacji bazy danych oprogramowania antywirusowego przeblega automatycznie bez interwencji
uzytkownika.

Kazda stacja robocza poddawana jest regularnym testom przez program antywirusowy na obecnodd
oprogramowania szkodliwego. Pelne skanowanie systemu przeprowadzane jest nie rzadziej nizco 14 dni.
Skanowanie obszaréw krytycznych systemu operacyinego wykonywane jest przy kazdym uruchomieniu
systein,

Wskazane jest aby w miarg mozliwodci technicznych stosowaé narzedzia administracyjne umozliwiajace
centralny nadzér nad konfiguracja oprogramowania antywirusowego zainstalowanego na stacjach roboczych.
Ponadto narzedzia takie powinny umozliwiaé monitorowanie stanu ochrony 1 raportéw dotyczacych
bezpieczenstwa kazdego komputera.

Kazdy uzytkownik komputera zobowiazany jest do przestrzegania podstawowych zasad ochrony
wyntienionych w punkcie 6.2 procedury PZ.2.9.

Zasady przekazywania sprzetu do ponownego uzycia

W przypadku przekazywania sprzetu komputerowegoe do ponownego uzycia, nalezy zadbad o trwale
usunigcie z noénikéw danych wszystkich informacji chronionych, przetwarzanych na przekazywanym
sprzecie. W sytuacji, gdy noénik zawiera dane poufne, nalezy go wycofaé z przekazywanego sprzetu.

Jeéli zachodzi koniecznoddé uzyczenia lub awaryjnego wykorzystania w innej lokalizacii sprzetu
teleinformatycznego, nalezy uprzednio stworzy¢ kopie zapasowsa konfiguracii urzadzenia, a nastgpnie
przywrdcié sprzet do ustawien fabrycznych.

Za wszystkie czynnodei zwigzane z przygotowywaniem do przekazania nos$nikéw informacji i urzadzen
teleinformatycznych odpowiada ASIL

3.8 Zasady monitorowania systemdw teleinformatycznych

I
2.

3.

3.9

B

ASI  zobowigzany jest do regularnego monitorowania  poprawnoéci  dzialania  systemdw
teleinformatycznych Urzedu.

Monitoring obejmuje wszystkie punkty istolne ze wzgledu na zapewnienie ciaglodci funkcjonowania
systemow,

W miarg mozliwodci technicznych urzadzenia sieciowe posiadajg  funkcje alarmowe, umoziiwiajace
antomatyczne powiadamianie AS! o wystapieniu sytuacji wyjatkowych.

Zasady zapewnienia legalno$ci oprogramowania

Na kazdym serwerze i kazdej stacji roboczej bedgcej na wyposazeniu Urzgdu znajduje si¢ tylko takie
oprogramowanie, ktérego pochodzenie jest legalne 1 zainstalowane jest ono zgodnie z zapisami
obowigzujacymi w przypisanej do niego licencji. O rodzaju zainstalowanego oprogramowania i jego wersji
decydute ASI w momeneie przygotowania spregtu | oddania go do uzytku,

Zabrania sie dokonywania modyfikacji, uswwania i instalowania oprogramowania bez wiedzy i zgody ASL.
Jezeli na danej stacji roboczej zachodzi potrzeba dodania lub modyfikacji programu niezbednego
do poprawnego wykonywania obowigzkédw stuzbowych, uzytkownik zobowigzany jest poinformowac o tym
fakcie ASI, ktory sprawdza mozliwosé jego zainstalowania lub aktualizacji pod katem zapiséw w licencji
i dokonuje modyfikacji.

Zabrania sie uzytkowania na stacjach roboczych Urzedu oprogramowania nic instalowanego bezpodrednio
na komputerze (portable) a uruchamianego np. z pamigei przenodnej. Uzytkownik ponosi pelng
odpowiedzialno$¢, w przypadku jezeli efekty wykorzystania takiego oprogramowania (np. powstale
dokumenty) wskazywaé beda, ze zostaly one stworzone przy uzyciu nielegalnego oprogramowania,

ASI prowadzi wykaz posiadanych przez Urzad licencji wraz z wykazem sprzetow, do ktérych sg one
przypisane.

Aktualne dokumenty ZSZ znajdujg sie w Qsystem, Dokumenty w wersji papierowej bez oryginalnego podpist sg materialami pomocniczymi
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W przypadku wykrycia oprogramowania znajdujgcego si¢ na stacji roboczej niezgodnie z powyzszymi
regutami, ASI niczwlocznie usuwa to oprogramowanie wraz z plikami utworzonymi przy jego pomocy.

3.10 Zasady prowadzenia zbioréw danych osobowych

1.
2.

£

5

5.1
1

Wszystkie zbiory danych osobowych podlegaja zgloszeniu do rejestru prowadzonege przez ABL

ABI decyduje o koniecznosci zgloszenia zbioru danych do rejestracji GIODO, uwzgledniajge rodzaj
przetwarzanych w zbiorze danych i obowigzujace w tym zakresie przepisy prawne.

W Urzedzie prowadzi sig jawny rejestr zbiordw danych osobowych wraz ze wskazaniem programoOw
zastosowanych do ich przetwarzania, na formularzu F/01 do PW.1.2,

Zgloszenie nowego lub wykredlenia zbioru danych osobowych wymaga aktualizacji rejestru. Za aktualizacje
rejestru odpowiada ABL

Za zgloszenie zbioru danych do rejestracji oraz aktualizacji tub wykre$lenia zbioru danych odpowiada
Kierownik Referatu i osoby zatrudnione na samodzielnych stanowiskach, w ktérych prowadzony jest zbidr,
Pracownicy meryloryczni w porozumieniu z Kierownikami Referatéw, przed rozpoczeciem przetwarzania
danych osobowych w zbiorze zglaszaja zbior do rejestracji ABIL, na formularzu F/03 do PW,1.2.

Kierownicy referatéw zobowigzani sg zglasza¢ ABI kazda zmiang informacji dotyczgcg przetwarzanych
przez podleghych im pracownikéw zbiordw danych osobowych w terminie 20 dni od dnia dokonania zmiany
w zbiorze, z zastrzezeniem pkt. 7, na formularzu F/03 do PW.1.2,

Jedli zmiana informacji dotyczgca przetwarzanych zbioréw danych osobowych dotyczy rozszerzenia
zakresu przetwarzanych danych o dane wrazliwe Kierownicy Referatow zobowigzani sg do jej zgloszenia
przed dokonamiem zmiany w zbiorze.

ZASADY KORZYSTANIA Z ZABEZPIECZEN KRYPTOGRATFICZNYCH

Zabezpieczenia kryptograficzne stosuj¢ sie w Urzgdzie w celu uwierzytelniania dokumentdw i oséb
podezas komunikacji z klientem.

Dostep do zabezpieczen kryptograficznych posiadajg wybrane osoby. Wyznaczane sg one przez Burinistrza
na podstawie zakresu obowigzkéw lub pelnionej funkeji.

Kazda z os6b majacych dostgp do zabezpieczen kryptograficznych posiada przypisany imiennie klucz,
ktérym postuguje sig w zakresie wykonywanych cbowigzkow.

Osoby korzystajace z zabezpieczen zobowigzane sa do szczegdlnej uwagi w zakresie przechowywania kart
dostepu, kodéw PIN i innych zabezpieczen tak, aby nie dostaly si¢ one do oséb nieuprawnionych oraz do
nie udostepniania informacji o zabezpieczeniach.

Wykaz 0s6b posiadajgcych dostep do zabezpieczen prowadzi ASL

W przypadku korzystania ze znajdujgeych sig na ewidencji wymiennych elektronicznych no$nikow
informacji poza Urzedem stosuje si¢ funkcje szyfrujgce dla zawartych na nich informacji.

Wymagane jest takze, aby stosowaé funkcje szyfrujace dla polgczent realizowanych na potrzeby zdalnej
pomocy technicznej, $wiadczonej przez zewngtrznych dostawcéw,

LZASADY ZARZADZANIA KOPIAMI BEZPIECZENSTWA

Wylkonywanie kopii zapasowych

Dane i funkcje systemow teleinformatycznych sklasyfikowane sg jako krytyczne, jesh niedostgpnos¢ tych
systeméw uniemozliwi funkcjonowanie Urzedu (np. dany proces nie moze byé¢ wykenywany bez uzycia
komputeréw), a skutki tej niedostepnodei bgda negatywne dla Urzedu. Kopie bezpieczefistwa informacji
znajdujacych sie w systemach sklasyfikowanych jako krytyczne powinny by¢ wykonywane codziennie.
Za klasyfikacje danych i systeméw odpowiada ASI, w porozumieniu z ABI i Kierownikami Referatéw.
Dane i funkeje systemow teleinformatycznych powinny byé  sklasyfikowane jako zwykle,
jeshi niedostepnoéé tych systeméw nie bedzie mieé negatywnego wplywu na funkcjonowanie Urzgdu. Kopie
bezpieczenstwa informacji znajdujacych si¢ w systemach sklasyfikowanych jako zwykle powinny byé
wykonywane przynajmniej raz w tygodniu,

Procedury dotyczgce wykonywania kopii bezpieczefstwa uwzgledniajg zardwno potrzeby Urzedu,
jak i aktualny stan przepisdw prawa.

Jesli kopia bezpieczenstwa obejimuje caly serwer, czgstotliwo$é wykonywania kopii bezpicczeiistwa

Aktunlne dekumenty 787 znajduja sig w Qsystem, Dokumenty w wersji papierowef bez oryginalnegoe podpisi sa materiatami pomocniczymi
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tego serwera jest rowna czgstotliwodei wykonywania kopii bezpieczenstwa najbardziej krytycznej aplikacii
znajdujgeej sie na tym serwerze.

Kopie bezpieczenstwa serwerdw wykonywane sg przed Kazdg aktualizacjg systemu lub czynnodcig
serwisowg jesli standardowa czgstotliwoéé wykonywania kopii jest wigksza niz jeden dzien lub jedli kopie
standardowe wykonywane sg przyrostowo.

Pliki zawierajace kopie zapasowe danych z systemow krytycznych przechowywane sg co najmniej do czasu
ufworzenia czwartej kopii, tzn, zawsze powinny byé dostgpne co najmnigj trzy ostatnie kopie.

Pliki zawierajqce kopie zapasowe danych z systemdw sklasyfikowanych jako zwykle przechowywane sg
co najmniej do czasu utworzenia drugiej kopii, tzn. zawsze powinna by¢ dostgpna co najmniej jedna kopia.
Pliki zawierajace kopie zapasowe opatrzone sg nazwg wskazujgcg Zrédlo kopii zapasowej oraz czas
jel wykonania, w miarg mozliwoéei technicznych kopie zapasowe danych zgromadzonych na serwerach
i stacjach roboczych wykonywane sa w sposéb antomatyczny.

Wskazane jest, aby kopie zapasowe wykonywane byly poza godzinami pracy Urzgdu. W uzasadnionych
przypadkach kopie zapasowe moga by¢ wykonywane w godzinach pracy Urzedu, w sposéb niezakldcajacy
pracy innych systemoéw teleinformatycznych.

. Wszystkie operacje zwiazane z wykonywaniem kopii zapasowych i archiwizacji danych z systeméw

krytycznych rejestrowane sg przez system wykonujacy kopie zapasowe,

Archiwizowanie kopii zapasowych

Kopie bezpieczenistwa danych zawartych w systemach krytycznych archiwizowane sa przynajmniej
raz w tygodniu i przechowywane w bezpiecznej lokalizacji poza siedzibg Urzgdu.

Dopuszcza sie przechowywanie archiwum kopii bezpicczenstwa danych z systemow krytycznych w zdalnej
tokalizacji dostepnej poprzez Internet. Pliki zgromadzone w zdalnej lokalizacji sy szyfrowane, a dostgp
do zdalnego zasobu odbywa si¢ z wykorzystaniem bezpiecznego polgczenia internetowego.

Kaopie bezpieczefistwa danych zawartych w systemach sklasyfikowanych jako zwykle archiwizowane sg
przynajmniej raz w miesigou i przechowywane w bezpiecznej lokalizacji poza siedziba Urzedu. Dopuszcza
sig, aby archiwa danych z systemdw ,zwyklych” byly przechowywane w szafie pancernej zlokalizowanej
w siedzibie Urzedu.

Kopie zapasowe danych chronionych muszg byé archiwizowane zgodnie z procedurami obejmujacymi
przechowywanie informacji chronionych na trwatych nosnikach danych.

Do celdw archiwizacyjnych nie nalezy wykorzystywaé mediow, ktére nie stanowia wiarygodnego sposobu
przechowywania informacji.

Qdtwarzanie kopii zapasowych

Odtwarzanie danych zawartych w kopiach zapasowych i archiwach przeprowadzane jest zgodnie
z instrukcjami odtworzeniowymi, opracowanymi i przechowywanymi przez ASL

ASI  przeprowadza okresowe testy odtwarzania danych. Procedura odtwarzania danych produkeyjnych
przeprowadzana jest w sredowisku testowym. Z prowadzonych testéw ASI prowadzi odpowiednie zapisy.
moze byé mniejsza niz raz na trzy miesiace.

Dla systemow sklasyfikowanych jako zwykle testowa procedura odtwarzania danych nie moze
by¢ wykonywana rzadziej niz raz na 6 miesiecy.

ASI prowadzi dziennik testowego odiwarzania danych, w ktérym znajduje si¢ data odtwarzania, nazwa
odtwarzanych danych i wynik operacji. Dziennik ten, stanowigcy zalgcznik F/02 i moze by¢ prowadzony
w postaci elektronicznej.

Odtworzenie pliku wigze si¢ z odtworzeniem jege lokalizacji w systemie plikéw. Plik odtwarzany
nie powinien by¢ przekazany uzytkownikowi w zaden nny sposab.

Poza procesem testowania kopii bezpieczefistwa dane mogg by¢ odzyskiwane tylko @ wylgcznie przez osoby
upowaznione przez ABIL,

DOKUMENTY ZWIAZANE

o Zgtoszenia zbiordw danych do GIODO.

Aktuatne dokumenty ZSZ znajduig sie w Qsystent. Dokumenty w wersji papierowej bez oryginalnego podpisu s3 materiatamii pomoeniczymi

Strona bz 7




Zasady zarzgdzania siecig teleinformatyezng, kryptografig i kopiami zapasowymi

Zarzadzanie bezpieczenstwem informacji, ochrong danych
| .. OsoboOwych i informatyzacjg urzedu
P Nuer: Diceter nhwenscenta; U Niasyditicia N ORUS

_PW.U2 | 30072018 wewnetrzny |

CCrapr proceso

aobciyce. pl

7  APLHKACJE INFORMATYCZNE
Qsystem

8 ZAPISY

Brak

9 ZALACZNIKI I FORMULARZE

Lp. Nazwa Lokalizacja, nazwa pliku

} Wykaz zbiordw danych osobowych F/Q1 Qsystem

2 Rejestr odtwarzania kopii bezpieczeistwa F/02 | Qsystem

3 Zgloszenie zbioru danych do rejestracji F/03 Qsystem

Aktualne dokumenty ZSZ znajdujg sig w Qsystem. Dokumenty w wersji papierowej bez oryginalnego pedpisu sg materiatami pomocniczymi
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Formuolarz F/01 do PW.1.2

Oznaczenie
podmiotu,
ktéremu
Oznaczenle owlerzono
Administratora :rzetwarzanie l':°g“: Podstawa prawna |Data wpisu ggttat o Datka a
L.p. [Nazwa zbioru danych  |Danych, adres |danych na pow ;- |ochrony danychl [zbioru do atnie) wykresienla
siedziby, podstawie  [RrOWaEEMa |inormacy; refestry  [2Ktualizacjl jzbioru 2
numer REGON [umowy lub anyct informacji  [rejestru
porozumienia i
adres jego
siedziby
1
2
3
4
5
6
7
8
g
10
31
12
13
14
15
16
17
18
19
20

Histora zmian v dekumencie:

Data | Rodzaj zmlany (nowy wals, aktualizacia, wykreslanle)

Zakres zmiany




Rejestr odtwarzania kopii bezpieczenstwa

Formutarz F/03 do PW.1.2

Nazwa systermu

Nazwa zadania

Klasyfikacja systemu
{krytycznelzwykle)

Data odtwarzania

Status

Uwagt




Formularz F/03 do PW.1.2
Obowigzuje od 30.07.2015

ZGLOSZENIE ZBIORU DANYCH DO REJESTRACJI

[] zgloszenie zbioru na podstawie art. 36a ust. 2 pkt. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdZn. zm.),

[ zgloszenie zbioru na podstawie art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.),

[] zgtoszenie zbioru, w ktérym beda przetwarzane dane okreslone w art. 27 ust. 1 ustawy z dnia 29
sierpnia [997 r. o ochronie danych osobowych,

[] zgloszenie zmian w zarejestrowanym zbiorze danych,

Czes¢ A, Wniosek
Wnosze 0 wpisanie zbioru danych osobowych o nazwie:

Zbior danych osobowych przetwarzany jest:
[ W programie komputerowym o nazwie:
[ w postaci tradycyjnej (wylacznie papierowe;j).

Cze$¢ B, Charalterystyka
Dane zglaszajgcego

1. Powierzenie przetwarzania danych osobowych:

(] administrator danych powierzyl w drodze umowy zawartej na pismie przetwarzanie danych innemu
podmiotowi {art. 31 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych),
[] administrator danych przewiduje powierzenie przetwarzania danych innenmu podmiotowi.

W przypadiu powierzenia przetwarzania danych innemu podmiotowi podaf nazwe [ adres siedziby fub nazwisto,
imig i adres miejsca zamieszkania podmiotu, ktéremu powierzono przetwarzanie danych osabowych:

2, Podstawa prawna upowazniajaca do prowadzenia zbioru danych;
[ ] zgoda osoby, ktérej dane dotyczg, na przetwarzanie danych jej dotyczacych,

[] przetwarzanie jest niezbedne dla zrealizowania uprawnienia lub spelnienia obowigzku wynikajacego z
przepisu prawa:
[jUstawa z dnia 7 wrzeénia 1991 1. o systemie oéwiaty {Dz. U. z 2004 r. Nr 256, poz. 2572 z pézn, zm.)
[[Ustawa z dnia 19 lutego 2004 r. o systemie informacji o§wiatowej (Dz. U. Nr 49, poz. 463 z pdzn, zm.)
[}Ustawa z dnia § marca 1990 r. o samorzgdzie gminnym (Dz. U. z 2001 v, Nr 142, poz. 1591 z p&in, zm.)
[ JUstawa z dnia 14 czerweca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2000 r. Nr 98, poz,
1071 z pdZn. zm.)
[ JUstawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2006 r. Nr 97,
poz. 673 z péZn. znv.)
(Ustawa z dnia 10 kwietnia 1974 r. o ewidencji ludnosci i dowodach osobistych (Dz. U. z 2006 . Nr 139,
poz. 993 z pbZn, zm.)
[ tUstawa z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spoleczngj oraz zatradnianiu oséb
niepe3nosprawnych (Dz. U, z 2010 r. Nr 214 poz. 1407 z p67n, zm.)
[ JUstawa z dnia 26 paZdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdzialaniu alkoholizmowi (Dz.
U, 22007 r. Nr 70, poz. 473 z pdZn. zn.)
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[JUstawa z dnia 17 czerwea 1966 r. o postepowaniu egzekucyinym w administracji (Dz, U, z 2005 r. Nr 229,
poz. 1934 z péZn. zm.)

[[lUstawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne (Dz. U. z 2010 r. Nr 193, poz. 1287 z
poZn. zm.)

[JUstawa z dnia 6 wrze$nia 2001 r. o dostepie do informacii publicznej (Dz. U. Nr 112, poz. 1198 z pézn.
Zn.}

[ JUstawa z dnia 12 marca 2004 r. o pomocy spolecznej (Dz. U. z 2009 r. Nr 175, poz. 1362 z p6zn. zm.)
[JUstawa z dnia 28 listopada 2003 1. o $wiadezeniach rodzinnych (Dz. U. z 2006 ¢, Nr 139, poz. 992 z péin.
Zn.}

[[JUstawa z dnia 21 czerwca 2001 r. o dodatkach mieszkaniowych (Dz. U. Nr 71, poz. 734 z poZn. znw.)

[ Ustawa z dnia 7 wrze$nia 2007 r. o pomocy osobom uprawnionym do alimentéw (Dz. L. z 2009 r. Nr |,
poz. 7 z poin. zm.)

[ Tinne, jakie?

[L] przetwarzanie jest konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy jest
to niezbedne do podjecia dzialan przed zawarciem umowy na Zzadanie osoby, ktérej dane dotycza,

[] przetwarzanie jest niezbedne do wykonania okre§lonych prawem zadat realizowanych dla dobra publicznego
—w przypadku odpowiedzi twierdzgeej , nalezy opisaé te zadania:

rzetwarzanie jest niezbedne dla wypelnienia prawnie usprawiedliwionych celdw realizowanych przez
ychp

administratorow danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnodci osoby, ktérej dane
dotyczg.

Czesé C, Cel przetwarzania danych, opis kategorii osob, ktérych dane
dotycza, oraz zakres przetwarzanych danych

3. Cel przetwarzania danych w zhiorze: prosze dokladnie opisaé cel, diu ktérego udministrator przetwarza
dane w zbiorze, np. realizacia zadar ustawowych-prowadzenie ewidencii lndnosci:

4. Opis kategorii os6b, ktorych dane dotyeza, np. asoby fizyczne, osoby prawie, klienci, darczyicy,
wiioskodawey, iip:

5. Zakres przetwarzanych w zbiorze danych o osobach:

[} nazwiska i imiona, [} Numer Identyfikacji Podatkowe],
[] imiona rodzicow, [ miejsce pracy

[ 1 data urodzenia, 1 zawéd,

[} miejsce urodzenia, [ 1 wyksztatcenie,

{1 adres zamieszkania lub pobytu, [1 seria i numer dowodu osobistego,
[[J numer ewidencyjny PESEL, ] numer telefonu

6. Inne dane osobowe, oprocz wymienionych w pkt 5, przetwarzane w zhiorze — nalezy podad jakie: np. stan
cywilny, nazwisko rodowe, itp,

7. Dane przetwarzane w zbiorze, na podstawie art. 27 ust. 1 ustawy:
a) ujawniajg bezpodrednio lub w kontekécie:

[ pochodzenie rasowe, [} przynaleznoéé partyjna,
[} pochodzenie etniczne, [ przynaleznoéé zwigzkowa,
[ poglady polityczne, [ stan zdrowia,

przekonania religijne, {1 kod genetyczny
1 przekonania filozoficzne, [T nalogi,
{1 przynaleznodé wyznaniowa, {1 zycie seksualne,

b) dotyczq:

{ ] skazan, [} orzeczen o ukaraniu,
(] mandatéw karnych, [} innych orzeczen wydanych

w postepowaniu sadowym
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lub administracyjnym

Jesti nie zakreslono tadnef odpowiedzi, nalezy przejsé od razu do pkt 9.
8. Podstawa prawna przetwarzania danych wskazanych w pkt 7:
[_] osoby, ktérych dane dotyczg, beda wyrazad na to zgode na pismie,

(] przepis szezegblny innej ustawy zezwala na przetwarzanie bez zgody osoby, ktorej dane dotycza, jej danych
osobowyeh —~ w przypadku odpowiedzi twierdzacej, nalezy poda¢ odniesienie do przepisu tej ustawy:
[ |Ustawa z dnia 7 wrzeénia 1991 1. o systemie ofwiaty (Dz. U, z 2004 r. Nr 256, poz. 2572 z péin. zm.)
[JUstawa z dnia 19 lutego 2004 r. o systemie informacji o§wiatowej (Dz. U. Nr 49, poz. 463 z pézn. zm.)
[lUstawa z dnia 8 marca 1990 r, o samorzgdzie gminnym (Dz. U. 22001 r. Nr 142, poz. 1591 z p6zn. zm.)
[ JUstawa z dnia 14 czerwea 1960 r. Kodeks postgpowania administracyjnego (Dz. U. z 2000 r. Ni 98, poz.
1071 z pdin. zm.)
[TUstawa z dnia 14 lipca 1983 1. 0 narodowynt zasobie archiwaluym i archiwach (Dz, U, z 2006 r. Nr 97,
poz. 673 z pdin, zm,)
[ JUstawa z dnia 10 kwietnia 1974 r. o ewidencji ludnosci i dowodach osobistych {Dz. U. 22006 r. Nr 139,
poz. 993 z pbin. zm.)
[(JUstawa z dnia 27 sierpnia 1997 1. o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oséb
niepe3nosprawnych (Dz. U.z 2010 r. Nr 214 poz. 1407 z péin, zm,)
{_JUstawa z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdzialaniu alkoholizmowi (Dz.
U. 22007 r. Nr 70, poz., 473 z pdzn. zm.)
[ lUstawa z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U. z 2005 r, Nr 229,
poz, 1954 z pé#n. zm.)
[ JUstawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne (Dz. U, 22010 r. Nr 193, poz. 1287 z
poZn, zm.)
[(ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U, Nr 112, poz. 1198 z péén,
Zm.)
[JUstawa z dnia 12 marca 2004 r. o pomocy spolecznej (Dz. U. z 2009 r. Nr 175, poz. 1362 z pdén. zm,)
[Ustawa z dnia 28 listopada 2003 r. o §wiadczeniach rodzinnych (Dz. U. z 2006 r. Nr 139, poz. 992 z poin.
Znt.)
[ ]Ustawa z dnia 21 czerwea 2001 1. o dodatkach mieszkaniowych (Dz. U. Nr 71, poz. 734 z pbin. zn.)
[ JUstawa z dnia 7 wrzesnia 2007 1. o pemocy osobom uprawnionym do alimentéw (Dz U, z 2009 r, Nr 1,
poz. 7z pd#n. zm.)
([iInne, jakie?

[ ] przetwarzanie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane dotyczg, lub innej
osoby, gdy osoba, kiérej dane dotycza, nie jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu
ustanowienia opiekuna prawnego lub kuratora,

(] przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia praw przed sgdem,

[] przetwarzanie jest niezbgdne do wykonania zadan administratora danych odnoszacych sie do zatrudnienia
pracownikdw i innych osdb, a zakres przetwarzanych danych jest okre§lony w ustawie,

(] przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadezenia uslug medycznych hub leczenia
pacjentdw przez osoby trudnigee sig zawodowo leczeniem lub $wiadezeniem innych uslug medycznych,
zarzadzania udzielaniem ustug medycznych i s3 stworzone pelne gwarancje ochrony danych osobowych,

{ ] przetwarzanie dotyczy danych, ktore zostaly podane do wiadomogci publicznej przez osobg, ktérej dane
dotyczg,

{1 przetwarzanie danych jest prowadzone przez strong w celu realizacji praw i obowigzkdw wynikajgeych z
orzeczenia wydanego w postepowaniu sgdowym lub administracyjnym.

Czg¢sé D, Sposdb zbierania oraz udostepniania danych
9. Dane do zbioru bgdg zbierane:

[] od oséb, ktérych dotycza,
(] z innych Zrédel niz osoba, ktérej dane dotycza.
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10, Dane ze zbioru bedy udostepniane:

(] podmiotom innym, niz upowaznione na podstawie przepisdw prawa,

11. Odbiorcy lub kategorie odbiorebw, ktérym dane mogy by¢ przekazywane — nalezy podaé nazwe i
adres siedziby lub nazwisko, imig i adres miejsca zamieszkania odbiorcy danych:

12. Informacja dotyczqca ewentualnego przckazywania danyeh do paiistwa trzeciego — nalezy podaé
nazw¢ paiistwa:
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Czed¢ . — WYPELNIA ADMINISTRATOR BEZPIECZENSTWA INFORMACJI
Opis $rodkéw technicznych i organizacyjnych zastosowanych w celach okreslonych w
art. 36-39 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych

13. Zbidr danych osobowych jest prowadzony:

a) [ centralnie,
[] w architekturze r0Zproszone;,

b) [ wylgeznie w postaci papierowej,
z uzyciem systemu informatycznego,

¢) {1 z uzyciem co najmniej Jjednego urzgdzenia systemu informatycznego sluzacego do przetwarzania danych
osobowych polgczonego z siecia publiczng (np. Internetem),
bez uzycia zadnego z urzadzen systemu informatycznego stuzacego do przetwarzania danych osobowych
polaczonego z siecig publiczng (np. Internetem).

14, Zostaly spelnione wymogi okre§lone w art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danyeh
osobowyeh: '

a) [_] zostal wyznaczony administrator bezpieczenstwa informacji nadzorujaey przestrzeganie zasad ochrony
przetwarzanych danych osobowych,
L] administrator danych sam wykonuje czynnodci administratora bezpieczenstwa informacji,

b) (] do przetwarzania danych zostaty dopuszczone wylacznie osoby posiadajgce upowaznienie nadane przez
administratora danych

¢) [ prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych,
d)[_] zostata opracowana i wdrozona polityka bezpieczenstwa,
e){_] zostata opracowana i wdrozona instrukcja zarzadzania systemem informatycznym,

fy (] inne $rodki, oprocz wymienionych w ppkt a - e, zastosowane w celu zabezpieczenia danych:

Srodki ochrony fizycznej danych:

(] Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonynt drzwiami zwyklymi
(niewzmacnianymi, nie przeciwpozarowymi),

1 Zbiér danych osobowych przechowywany jest w pomieszezeniu zabezpieczonym drzwiami o
podwyzszonej odpornodei ogniowej >= 30 min.

[_] Zbiér danych osobowych przechowywany jest w pomieszezeniu zabezpieczonym drzwiami o
podwyzszonef odpornoeéei na wlamanie - drzwi klasy C.

{1 Zbior danych osobowych przechowywany jest w pomieszezeniu, w ktérym okna zabezpieczone s za
pomocg krat, rolet lub folii antywlamaniowej.

(] Pomieszezenia, w ktérym przetwarzany jest zbiér danych osobowych wyposazone sg w system alarmowy
przeciwwlamaniowy,

] Dostep do pomieszezen, w ktérych przetwarzany jest zbiory danych osobowych objete sg systemem
kontroti dostepu,

[L] Dostep do pomieszezen, w ktérych przetwarzany jest zbiér danych osobowych kontrolowany jest przez
system monitoringu z zastesowaniem kamer przemysiowych,

[ Dostep do pomieszezes, w ktérych przetwarzany jest zbidr danych osobowych jest w czasie nieobecnodei
zatrudnionych tam pracownikéw nadzorowany przez sluzbg ochrony.

] Dostep do pomieszezen, w ktérych przetwarzany jest zbidr danych osobowych przez cala dobe jest
nadzorowany przez stuzbe ochrony.

[ ] Zbiér danych osobowych w formie papierowej przechowywany jest w zamknictej niemetalowej szafie,
[ ] Zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtej metalowej szafie.

[[] Zbiér danych osobowych w formie papierowej przechowywany jest w zamknictym sejfie lub kasie
pancernej.

' Administrator danych prowadzacy zbidr w systemie tradycyjnym (papierowym) zobowigzany jest do
zastosowania $rodkéw okreslonych w pkt 14 ppkt a-d, a w przypadku prowadzenia zbioru w systemie
informatycznym, ponadto srodka okre$lonego w pkt 14 ppkt e,
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[} Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknigtej niemetalowej
szafie.

[} Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknigtej metalowej
szafie.

[] Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknigtym sejfie lub kasie
pancemej.

[_] Zbiory danych osobowych przetwarzane sg w kancelarii tajnej, prowadzonej zgodnie z wymogami
okreslonymi w odrgbnych przepisach.

[[] Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych zabezpieczone jest przed skutkami
pozari za pomocg systemu przeciwpozarowego i/lub wolnostojacej gasnicy,

[_] Dokumenty zawierajgce dane osobowe po ustaniu przydatnodci sg niszezone w sposéb mechaniczny za
pomocg niszezarek dokumentow.

Srodki sprz¢towe infrastruktury informatycznej i telekomunikacyjnej;

[] Zbiér danych osobowych przetwarzany jest przy uzyciu komputera przeno$nego.

[_] Komputer sluzgey do przetwarzania danych osobowych nie jest polaczony z tokalng siecig komputerows,
[ Zastosowano wrzgdzenia typu UPS, generator pradu i/lub wydzielong sieé clektroenergetyczng, chronigee
system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii zasitania.

[ Dostgp do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji komputerowej/
komputerze przenoénym zabezpieczony zostal przed nicautoryzowanym wuchomieniem za pomocy hasla
BIOS,

[_] Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sq dane osobowe zabezpieczony jest
za pomocy procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasla.

[] Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest
za pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

[ Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe zabezpieczony jest
za pomocy procesu uwierzytelnienia z wykorzystaniem technologii biometrycznej,

(] Zastosowano érodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych,

[ ] Zastosowano systemowe mechanizmy wymuszajgey okresows zmiang hasel,

[] Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

[] Zastosowano érodki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogg
teletransmisji.

L] Dostep do érodkéw teletransmisji zabezpieczono za pomocg mechanizméw uwierzytehienia.

[_] Zastosowano procedurg oddzwonienia (callback) przy transinisyi realizowanej za posrednictwem
modemu.

[} Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej.

[ ] Zastosowano érodki ochrony przed szkodliwym oprogramowaniem takim, Jjak np. robaki, wirusy, konie
trojaifiskie, rootkity,

L] Uzyto system Firewall do ochrony dostepu do sieci komputerowe;,

[ ] Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowei.

Srodki ochrony w ramach narzedzi programowych i baz danycl:

[] Wykorzystano $rodki pozwalajgce na rejestracje zmian wykonywanych na poszezegdinych elementach
zbioru danych osobowych.

[} Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanegoe zbioru danych oscbowych.

[ ] Dostep do zbioru danych osobowych wymaga wwierzytehienia z wykorzystaniem {dentyfikatora
uzytkownika oraz hasla.

(] Dostep do zbioru danych osobowych wymaga uwierzytelienia przy uzyciu karty procesorowej oraz kodu
PIN lub tokena.

{1 Dost¢p do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii
biometrycznej.

[] Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostgpu do zasobdw
informatycznych, w tym zbioréw danych osobowych dla poszczegdInych uzytkownikdw systemu
informatycznego.

[] Zastosowano mechanizm wymuszajgcy okresowg zmiang haset dostgpu do zbioru danych osobowych.
[ ] Zastosowano kryptograficzne $rodki ochrony danych osobowych.

[ ] Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane osobowe,

[ ] Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgeego do
przetwarzania danych osobowych w przypadku dluzszej nieaktywnodei pracy uzytkownika,
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Srodki organizacyjne;
[] Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony
danych osobowych.

[ ] Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen systemu
informatycznego.

[] Osoby zatrudnione prazy przetwarzaniu danych osobowych obowigzane zostaly do zachowania ich w
tajemnicy,
{_} Monitory komputeréw, na ktérych przetwarzane s3 dane osobowe ustawione sa w sposéb
uniemozliwiajgcy welad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane s w innym pomieszezeniu niz to, w ktorym
znajduje sig serwer, na ktorym dane osobowe przetwarzane sg na biezaco.

Inne, jakie?

Czes¢ F,
Informacja o sposobie wypehienia warunkéw technicznych i organizacyjnych, o
ktorych mowa w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracjiz
dnia 29 kwietnia 2004 r, w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne sluzgce do przetwarzania danych osobowych (Dz.
U. Nr 100, poz. 1024)

15, Zastosowano $rodki bezpieczefstwa na poziomie’;

[T podstawowym,
[1 podwyiszonym,
L] wysokim,

z Nalezy wskaza¢ odpowiedni poziom bezpieczenstwa okreslony w § 6 wiw. rozporzadzenia (UWAGA! Dotyczy
wylgcznie administratoréw przetwarzajacych dane w systemie informatycznym); :

— jezeli wnioskodawea przetwarza dane wymienione w pkt 7 zgloszenia, nalezy zastosowaé $rodki
bezpieczenistwa przynajmniej na poziomie podwyzszonym;

- w przypadku, gdy przynajmniej jedno urzadzenie systemu informatycznego siuzgcego do przenwarzania
danych osobowych polaczone jest z siecig publiczng, nalezy zastosowaé $rodki bezpieczenstwa na poziomie
wysokim;

~w pozostalych przypadkach wystarczajqce jest zastosowanie §rodkow bezpieczenstwa na poziomic
podstawowyn,
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Zadania i obowigzki pracownikéw zwiazane z zapewnieniem bezpieczefistwa informacji

PZ.2 Zarzadzanie personelem
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. Zadania i obowigzki pracownikdw zwigzane z zapewnieniem bezpieczefistwa informacji

Upa proveste: PZ.2 Zarzadzanie personclem
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PZ29. 30072015 §  Dokument wewngtrzny | 3

Y — ——— e e D

douczy’ce‘pi

1 Przedmiot i zalares regulaminu

Przedmiotem regulaminu jest okreslenie zasad, ktbre muszg zostac spelnione przez pracownikéw
Urzedu w celu wdrozenia i utrzymania systemu zarzagdzania bezpieczenstwem informacji oraz ochrony
danych osobowych.

Zasady te muszg by¢ przestrzegane, by zapewni¢ odpowiednic przygotowanie pracownikéw
przed ich upowaznieniem do przetwarzania danych oraz umozliwieniem im dostepu do danych,
a takze odebranic uprawniefn w przypadku rozwigzania stosunku pracy lub zmiany zakresu zadan
i upowaznien. Ponadto regulamin ten zapewnia odpowiedni poziom $wiadomosci i odpowiedzialnosei
z zakresu bezpieczenstwa.

2 Definicje i obowigzujgce skroty

*  Burmistrz — Burmistrz Gminy i Miasta Dobezyce;

»  Urzad — Urzad Gininy i Miasta Dobczyce.

»  ZS87 — 787 - Zintegrowany System Zarzadzania;

*  ABI - Administrator Bezpieczenstwa Informacii;

»  Wiladciciel systemu teleinformatycznego — Kierownik referatu  merytorycznego
lub pracownik na samodzielnym stanowisku, ktérzy w ramach realizowanych w referatach
lubna stanowiskach pracy zadan merytorycznych sg gléwnym uzytkownikiem systemu
teleinformatycznego;

*  Wiasciciel aktywu — Kierownik referatu oraz osoby na samodzielnych stanowiskach pracy
odpowiedzialne za realizacj¢ zadan Urzedu, m.in. w procesach ZSZ;

» Polityka bezpieczenstwa — polityka bezpieczenstwa informacji i ochrony danych osobowych;

3 Polityka personalna w zakresie zarzadzania bezpieczenstwem informacji i ochrony danych
osobowych

Polityka personalna obowigzuje wszystkich pracownikéw Urzedu, osoby zatrudnione tymczasowo

oraz dostawcow 1 ich pracownikéw, Wszyscy pracownicy Urzedu oraz osoby zwigzane bezposrednio

z funkcjonowaniem Urzgdu odpowiedzialni sg za bezpieczenstwo informacji oraz aktywa

informacyjne Urzedu.

Wszyscy pracownicy Urzedu, osoby zwigzane umowami, dostawcy oraz osoby posiadajace dostep
do pomieszezenn Urzgdu muszg przestrzegaé standardow okre$lonych w polityce bezpieczenstwa
Urzedu. W ich zakresie obowigzkdw znajduje sie zapis o odpowiedzialnosci za bezpieczefistwo
informacji oraz danych osobowych.

Wszyscy uzytkownicy powinni zapoznaé sie z wymaganiami ZSZ, a w szczegolnodei zasadami
bezpieczenstwa danych i ochrony danych osobowych. Pracownicy muszg zobowigzac¢ sig na pismie
do przestrzegania zasad obowigzujacych w zakresic bezpieczefistwa danych osobowych, Wszelkie
pytania dotyczace bezpieczenstwa danych kierowane powinny by¢ do ABI.

Przed uzyskaniem dostgpu do pomieszczen oraz informacji Urzgdu wszyscy pracownicy muszg
podpisa¢ wymagane przepisami prawa o$wiadczenia i przyrzeczenia o zachowaniu tajemnic ustawowo
chronionych. Podpisane oswiadczenia wpinane sg do akt osobowych pracownikéw.

Przed uzyskaniem dostgpu do strefy przetwarzania danych osobowych oraz do samych danych
osobowych wszyscy pracowiticy Urzedu muszg podpisaé o$wiadczenie pracownika dotyczace
ochrony danych osobowych oraz uzyskaé upowaznienie do przetwarzania danych osobowych.

Aktualne dokumenty ZSZ znajdujg sie w Qsystem. Dokumenty w wersfi papierowej bez oryginalnego podpisu sg materiatami pomocsiczymi
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i Zadania i obowigzki pracownikow zwigzane z zapewnieniem bezpieczenstwa informacji

Gruga procosiw: PZ.2 Zarzadzanie personelem
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~ PZ29. 30.07.2015 Dokument wewngtrzny : ) ' 3

3.1  Tryb postgpowania zwigzany z nadawaniem uprawniei nowo zatrudnionym
pracownikom

Tryb postgpowania zwigzany z nadawaniem uprawnien dostgpu do urzedu i do danych osobowych

okredlone sg w Procesach PZ.2 Zarzadzanie personelem oraz PW.l. Zarzadzanie bezpieczenstwem

informacji, ochrong danych osobowych i informatyzacja urzgdu.

3.2 Zasady obowigzujgce Wykonawcdw, stazystéw i osoby trzecie

W umowach z Wykonawcami, w przypadkach gdy majg oni dostgp do danych Urzgdu powinny
znalezé sig zapisy dotyczace ochrony danych. Dopuszczalne jest podpisanie odiebnej umowy
dotyczgeej ochrony i przetwarzania danych z dostawcy. Istotne postanowienia umowy dotyczace
ochrony informacji i przetwarzania danych osobowych zawiera zalgcznik Z/01. Sformulowane
w zatgezniku istotne postanowienia umowy mogg by¢ wiaczone do umowy zasadniczej, przy realizacji
ktorej zachodzi konieczno$é przetwarzania danych. W przypadku powierzenia przetwarzania danych
odrebng umowg istotne postanowienia umowy dotyczace ochrony informacji i przetwarzania danych
osobowych nalezy rozszerzy¢ o odpowiednie zapisy i odpowiednio zmodyfikowa¢. Natomiast
w umowie zasadniczej nalezy wprowadzi¢ zapisy dodatkowe dotyczace rozwigzania fub odstapienia
od umowy zasadniczej w przypadku kiedy Wykonawea utraci uprawnienie do przetwarzania danych,

Na umowach, w ktorych zawarte sg zapisy dotyczgce ochrony i przetwarzania danych osobowych
powinna znajdowal si¢ paratka ABL. W umowach tych mozna wymienié z imienia i nazwiska
oraz funkeji osoby, ktore bedg upowaznione do dostgpu do zasobow Urzedu. Tmienne upowaznienia
do przetwarzania danych wydawane sa przez Administratora Danych lub przez ABI (jesli posiada
pisenme upowazaienie) lub przez Wykonaweg, zgodnie z zapisami umowy. Pracownicy Urzgdu
merytorycznie odpowiedzialni za realizacj¢ umowy zobowigzani sg do poinformowania Wykonawcy
o zakresie jego odpowiedzialnosei za bezpieczenstwo informacji Urzedu.

Stazysei i praktykanci zobowigzani sg do podpisania wymaganych przepisami prawa oswiadczenia
i przyrzeczenia o zachowaniu tajemnic ustawowo chronionych. Oéwiadezenie to oraz upowaznienie
do przetwarzania danych jest aktualizowane po zmianie zakresu danych, do ktorych stazysci
i praktykanci uzyskuja dostgp. Dostep tych oséb do informacji niejawnych jest regulowany
przez procedury ochrony informacji nigjawnych.

3.3 Tostgpowanie dyscyplinujace

Naruszenie postanowienn Polityki bezpieczefistwa i ochrony danych osobowych oraz regulacii
niniejszego regulaminu moze stanowi¢ podstawe do podjgeia dzialan dyscyplinujacych wobec
zatrudnionych w Urzg¢dzie pracownikow.

Kazdy uzytkownik przed otrzymaniem dostepu do sieci informatycznej Urzedu musi podpisaé
o$wiadezenie mowiace, ze jest Swiadomy tego, ze wszelkie operacje w sieci komputerowej Urzedu
mogg by¢ monitorowane oraz wyraza zgode na to monitorowanie,

Informacje przechowywane lub przekazywane przy uzyciu sprzetu teleinformatycznego Urzedu
nie mogg by¢ uznawane za prywaine.

Odpowiedzialno$é za bezpieczenstwo informacji Urzedu obejmuje nie tylko siedzibg Urzedu,
ale takze wszelkie sytuacje, w ktérych informacje zwigzane z dzialalnodcig Urzedu przetwarzane
sq poza jej siedziba, w szczegdlnodci zdalny dostep do sieci komputerowej Urzedu oraz dane
przetwarzane na urzadzeniach przenodnych.

Naruszanie przez uzytkownika obowigzujgeych zasad bezpieczefistwa teleinformatycznego
wynikajgcych z niniejszego dokumentu grozi poniesieniem przez niego konsekwencji poczynajgc
od odpowiedziainodci  porzadkowej, a na rozwigzaniu umowy o pracg¢ koficzac. Naruszenie

Aktualne dokumenty ZSZ najdujg sie w Qsysten, Dokumenty w wersji papierowej bez oryginalnego podpisu sg materialami pomocniczymi
Strona 3z 10




. Zadania i obowigzki pracownikéw zwigzane z zapewnieniem bezpieczeiistwa informacji

- Esrupa procosdu: PZ.2 Zarzadzanie personelem
= personelem __
dovczyee pi N . DRt et T Sl o : i
PZ29. 30.07.2015 i .. Dokument wewngtizny | 3

obowigzujgcych zasad w zakresie ochrony danych osobowych skutkowaé moze odpowiedzialnoscig
karng.

3.4  Zmiany miejsca pracy oraz ustanie stosunku pracy

Inspektor ds. Kadr i szkolein w porozumieniu z Kierownikiem referatu niezwlocznie powiadamiaja
Pelnomocnika ds. ZSZ o odejsciu pracownika lub jego przeniesieniu do innego referatu
lub powierzeniu pracownikowi innych zadan.

Kierownik referatu wypehtia odpowiedni formularz zmiany uprawnien lub formularz wniosku
o zablokowanie konta, zgodnie z PW.1.1. Kontrola dost¢pu do Urzedu, danych osobowych, informacii
i aplikacji, a nastgpnie kieruje go do ABIL.

Niezwlocznie po ofrzymaniu i akceptacji wniosku dotyczacego odejécia pracownika lub jego
przeniesienia do innego referatu lub zadain ABI zleca ASI odpowiednie zmodyfikowanie praw dostgpu
tego pracownika oraz Inspektorowi ds. kadr i szkoleh zmiang upowaznien, Zbiory danych pracownika
odchodzgcego mogg by¢ usuwane lub zachowywane w zaleznosci od decyzji Wladciciela aktywu.
Wszystkie przedmioty wydane pracownikowi takie jak komputer przenosny, klucze, karta podpisu
elektronicznego, pieczatki, oprogramowanie, dane, dokumenty i instrukeje muszg byé zwrdcone:

1. Komputer, oprogramowanie, karta podpisu elektronicznego, dane na dyskach przekazywane

sa do ASL
2. Dokumenty i instrukeje, klucze przekazywane sg Kierownikowi referatu,
3. Pieczatki przekazywane sg Asystentowi Burmistrza,

Powyzsze czynnosci muszg zostaé potwierdzone na karcie obiegowej pracownika. Tryb postgpowania
zarzadzania zmianami w prawach dostgpu do systemdw zawarty jest w dokumentacji procesu
PW.1 Zarzadzanie bezpieczefistwem informacji, ochrong danych osobowych i informatyzacjg urzedu.

3.5 Zasady obowigznjgce Administratoréw Systemow Informatyeznych

Administratorzy SystemOw  Informatyeznych nie bedg zapoznawal sig 2z trescig informacji
przekazywanych w systemach teleinformatycznych z wyjatkiem sytuacji, gdy jest to niezbgdne
do przeprowadzenia prac konserwacyjnych, usunigeia awarii systemowych lub gdy zachodzi sytuacja
nadzwyczajna, objg¢ta procedurg postgpowania w sytuacjach awaryjnych a na urachomienie procedury
wyrazil zgod¢ Burmistrz.

4  Ksztaltowanie §wiadomosci znaczenia bezpieezenstwa informacji

Administrator Danych, Pelnomocnik ds. ZSZ, ABI oraz Kierownicy referatéw (Wiasciciele aktywu)
sg odpowiedzialni za promowanie $wiadomosci bezpieczenstwa informacji wsréd wszystkich
pracownikéw Urzedu, Zwigkszanie SwiadomoSci  uzytkownikdéw w  zakresie bezpieczenstwa
informacji obejmowaé powinno réwniez regularne szkolenia zwigzane z bezpieczenstwem i dostgpem
do danych.

Administrator Systemow Informatycznych w porozumieniu z Pelomocnikiem ds. ZSZ  publikuje
komunikaty dotyczace biezgeych kwestii z zakresu bezpieczenstwa informacji, za pomocg Qsystem
oraz z wykorzystaniem poczty elektronicznej.

5  Zasady postepowania uzytkownika zasobéw teleinformatycznych

Uzytkownik zasobow teleinformatycznych zobowigzany jest do przestrzegania nastgpujgeych regut:

. Przestrzegac polityke bezpieczenstwa informacji,
2. Dbaé o bezpieczeihstwo powierzonych mu aktywdw niezbgdnych do realizacji jego zadai,
w tym aktywow teleinformatycznych,
Przetwarzaé informacje w sposéb uniemozliwiajacy dostep do nich osobom nieupowaznionym,
4, Korzystaé z informacji przeznaczonych wylacznie dla niego,

(W]

Aktualne dokumenty ZSZ znajduja sig w Qsystem. Dokumenty w wersji papierowej bez oryginalnego podpisu sg materiatami pomocniczymi
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Korzysta¢ z hasel zgodnie z zasadami w ZSZ,

ZglaszaC  wszelkie nieprawidlowodci  w  funkcjonowaniu  sprzetu  teleinformatycznego
Administratorowi Systeméw Informatycznych,

Nie ingerowac w ustawienia sprzgtu i oprogramowania systeméw teleinformatycznych, zastrzezone
dla Administratora Systemdw Informatycznych,

Nie udostgpniaé sprzetu teleinformatycznego osobom nieupowaznionym.

Nie przechowywa¢ i nie przetwarzaé Zadnych plikow majgeych charakter prywatny,
niezwigzanych z wykonywang praca oraz naruszajacych przepisy ustawy o prawie autorskim
i prawach pokrewnych.

Szczegolowe zasady postepowania uzytkownika zasebéw teleinformatycznych

Do obowigzkow uzytkownika zasobow (urzadzen, systemow, sieci i uslug) teleinformatycznych
Urz¢du nalezy:

. Zabezpieczanie eksploatowanego przez uzytkownika sprzetu komputerowego, udostgpnianych

przy jego pomocy informacji oraz wymiennych elektronicznych no$nikéw informacji (dyskietek,

tasm, plyt CD-ROM, nosnikéw USB itp.) przed dostepem osdb nieuprawnionych.

Zapobicganic  nieuprawnionemu  dostgpowi do  zasobdw teleinformatycznych  Urzedu

popizez stosowanie si¢ do ponizszych zasad:

a) W kazdej sytuacji, kiedy pracownik opuszcza aktualne stanowisko pracy, na ktorym pozostaje
wlaczony komputer, zobowigzany jest do zastosowania blokady dostgpu do informaciji
prezentowanych na ekranie;

b) WNiezaleznie od postanowien punktu a, tam gdzie to jest mozliwe, nalezy stosowaé ochrone
stanowiska roboczego poprzez zastosowanie funkcji wygaszacza ckranu aktywujgcego
si¢ automatycznie (po 10 minutach bezezynnosci dla  komputeréw  stacjonarnych,
po 5 minutach dla komputerédw przenosnych) oraz chronionego hastem uzytkownika;

¢) Uzytkownik nadzoruje realizowane na stanowisku prace serwisowe zwigzane z powierzonym
zasobem teleinformatycznym, wykonywane przez pracownikéw Urzedu oraz podmiotow
trzecich (np. serwisantow); ‘

d) W uzasadnionych przypadkach uzytkownik wystepuje do przelozonego o umozliwienie
dostgpu do zasobdw teleinformatycznych (do ktdrych na co dzien nie ma uprawnien)
w sytuacjach rzeczywiscie uzasadnionych potrzebami wynikajacymi z realizacji zadan
stuzbowych oraz niezwlocznie informuje go o koniecznosei wycofania dostepu
do tych zasobow;

e) Uzytkownik nie moze udostgpnia¢ lokalnych zasobow (dyskdw, drukarek) innym
uzytkownikom sieci Urzgdu. Wymiana informacji powinna odbywaé si¢ przy wykorzystaniu
wspoldzielonych  udzialéw  sieciowych  zlokalizowanych  na  udostepnionych
w tym celu serwerach plikow,

Zapobieganie nieautoryzowanemu dostgpowi fizycznemu oséb do  krytycznych zasobdw

teleinformatycznych i ich wykorzystaniu, jest realizowane poprzez stosowanie sig do ponizszych

zasad:

a) Pracownicy zobowigzani sg do zamykania na klucz pomieszezenr biurowych oraz obszaréw
bezpiecznych o ograniczonym dostepie lub stosowania innych dopuszezonych i wdrozonych
w Urzedzie zabezpieczen tego typu obszardw, w ktorych znajdujg sie krytyczne zasoby
teleinformatyczne, zarowno w czasie chwilowej nieobecnodci wszystkich pracownikéow
w danym pomieszezeniu czy obszarze bezpiecznym w trakeie pracy, jak i po jej zakoficzeniu.
Klucze do powyzszych pomieszezen nie mogg byé pozostawiane w czasie pracy w zamku
drzwi. Zgubienie klucza nalezy natychmiast zglosi¢ do pracownika obslugujacego system
klucza.

b) Osoby trzecie mogg przebywaé w pomieszczeniu lub obszarze bezpiecznym o ograniczonym
dostgpie, w ktérym usytuowane sg krytyczne zasoby teleinformatyczne, tylko w obecnosei
i pod nadzorem pracownika upowaznionego do $wiadczenia w nim pracy.

Aktnalne dokumenty ZS7 znajdujg sig w Qsystem, Dokumenty w wersji papierowej bez oryginalnego podpisu sg materialami pomocniczymi
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4. Zglaszanie przez pracownikéw wszelkich stwierdzonych zdarzefd, mogacych prowadzié
do incydentow bezpieczeinstwa teleinformatycznego za poérednictwem Qsystem fub w inny
mozliwy sposéb Zespolowi ds. obslugi informatycznej, Nalezy zglaszaé roéwniez wszelkie
incydenty zwigzane z nieuprawnionym ujawnieniem, zniszczeniem lub modyfikacjg informacji
wdowolnej formie (np. papierowej, elektronicznej) zwiazanej z ich przetwarzaniem
przy wykorzystaniu zasobdéw teleinformatycznych. Po stwierdzeniu naruszenia bezpieczefistwa,
Jjezeli istnieje taka mozliwosé, nalezy podjaé akeje prewencyjnag majgeg na celu zapobieganie
dalszemu rozszerzaniu si¢ skutkéw zdarzenia, Zglaszaé nalezy wszystko, co jest lub moze
stanowi¢ zagrozenie dla bezpieczefistwa informacji. Przykladowymi zdarzeniami mogacymi
skutkowaé naruszeniem bezpieczeiistwa feleinformatycznego lub incydentem bezpieczeristwa
informacji moga byé:

a) Stwierdzenie nie realizowania zadan i obowigzkéw pracownikéw  zwiagzanych
z zapewnieniem bezpieczefistwa informacji,

b) Ujawnienie (w tym kradziez) informaciji chronionych w Urzedzie ze wzgledu na atrybut
poufnosci,

c) Utrata integralnosci lub dlugotrwala niedostgpnosé informacji zawartych w zasobach
teleinformatycznych,

dy Znalezienie niezabezpieczonego no$nika informacji 0Znaczonego
lub zaewidencjonowanego w sposdb obowigzujgey w Urzedzie,

e) Podejrzenie  zaistnienia  préby  lub  stwierdzenie  wiamania do  zasobu
teleinformatycznego,

f) Podejrzenie zaistnienia proby nieuprawnionego wejscia lub stwierdzenie przebywania
osoby nieuprawnionej w pomieszczeniu lub obszarze bezpiecznym o ograniczonym
dostgpie, w ktorym eksploatowany jest zasob teleinformatyczny,

g) Kradziez przydzielonego urzadzenia sluzgcego do przetwarzania  informacji
lub sluzgcego do autoryzacji uzytkownika, w tym zwlaszcza urzgdzenia pizenosnego,

h) Podejrzenie naruszenia ustawy o prawie autorskim i prawach pokrewnych, ustawy
o ochronie informacji niejawnych, ustawy o ochronie danych osobowych, ustawy
o publicznym obrocie papierami wartosciowymi.

5. Uzywanie przez pracownikéw Urzedu oprogramowania pochodzacego z legalnych zrédel i zgodnie
z warunkami udzielonej Urzedowi licencji, dopuszczonego do uzytkowania na podstawie
obowigzujgeych w Urzgdzie standarddéw, w oparciu o obowigzujgea ustawe o prawie autorskim
i prawach pokrewnych,

6. Zakaz samowolnego instalowania oprogramowania i dokonywania nicautoryzowanych zmian
w ustawieniach systemu operacyjnego uzytkowanego komputera oraz dokonywania zmian
w ustawieniach sprz¢tu teleinformatycznego.

7. Stosowanie si¢ do ponizszych zasad w zakresie ochrony i uzywania hasel do udostepnionych
zasobow teleinformatycznych:

a. Zakaz ujawniania przez uzytkownika jakichkolwiek aktualnych lub nie aktualnych hasel,
Administrator Systemoéw Informatycznych, w porozumieniu z uzytkownikiem nadajg osobiste
hasto dostepu do zasobdw teleinformatycznych i odpowiadajg za utrzymanie go w tajemuicy.

b. Zabrania sig zapisywania hasel i ich przechowywania w sposéb jawny, nie gwarantujacy
ich poufhiosei, w tym réwniez w postaci elektronicznej.

c. Jesli uzytkownik stwierdzi lub podejrzewa, Z¢ jego haslo stracilo swojg poufnoéé
zobowigzany jest do wystapienia do Administratora Systeméw Informatycznych o jego
natychmiastowa zmiang oraz poinformowania o fakcie naruszenia poufnodci hasta zgodnie
z okreslonymi  zasadami zglaszania zdarzen mogacych prowadzié do incydentéw
bezpieczenstwa informacji.

d. Zmiana hasla dostgpu do zasobéw teleinformatycznych nast¢puje nie rzadziej niz co 30 dni.

e. Hasla do zasobdw teleinformatycznych musza skiadaé sig przynajmniej z 8 znakéw
i by¢ konstruowane z wykorzystaniem co najmniej 3 sposrdd 4 grup znakdw (male litery, duze
litery, cyfry, =znaki specjalne). Jezeli dostgp do systemu teleinformatycznego

Aktualne dokumenty Z5Z znajdujg si¢ w Qsystem. Dokumenty w wersjt papierowej bez oryginalnego podpisu s materialami pomocniczymi
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jest autoryzowane kodem PIN, skladajacym si¢ z samych cyfi, musi on liczyé przynajmniej
4 znaki. W przypadku opracowania odrgbnej polityki haset dla krytycznego zasobu
teleinformatycznego, nalezy przestrzega¢ zasad w niej okrelonych, a sformulowane wyzej
reguly konstrukeji hasel nie obowiazuja.

Hasta dostgpu do zasobdw teleinformatycznych zmieniane sg przynajmniej raz na rok,
poza przypadkami wskazanymi w punkcie 6.7.c. oraz kazdorazowo na wniosek uzytkownika.
W przypadku opracowania odrebnej polityki hasel dla  krytycznego zasobu
teleinformatycznego, nalezy przestrzega¢ zasad dla niego okre$lonych, za$ okreslona wyzej
regula czestotliwosci zamiany hasel nie obowigzuje.

Zabrania si¢ uzywania jako hasel lub ich czgéci: sléw pochodzacych z dowolnego slownika
wyrazow w dowolnym jezyku naturalnym (np, polskim, angielskim itd.), akroniméw, dat
urodzin, imienin oraz imion whasnych (w tym swoich, oséb bliskich, znajomych), ciggow
kolgjnych cyfr (np. 1234), nazw ulubionych zespolow, filméw, imion bohateréw itp, - z uwagi
na latwos¢ ich odgadnigeia przy wykorzystaniu automatycznie dzialajacego oprogramowania
do lamania hasel.

Zobowigzuje sig¢ uzytkownikéw do starannego i bezpiecznego prowadzenia procesu logowania
do systemu teleinformatycznego, polegajacego na uniemozliwieniu podejrzenia hasla przez
osobg frzecig w trakcie tego procesu. Nastepujace po sobie bezkrytyczne préby blednego
wprowadzenia przez uzytkownika hasla  traktowane sg przez chronione zasoby
teleinformatyczne jako proba wlamania, skutkiem czego nastgpuje czasowa b calkowita
blokada dostgpu do konta uzytkownika. W kazdym z powyzszych przypadkéw uzytkownik
zobowigzany jest do zgloszenia takiego faktu do Administratora Systemdw Informatycznych.
Uzytkownik powinien zostaé poinformowany przez bezposredniego przelozonego o tym,
ze moze byC pociggnigty do odpowiedzialnosei za nieprzestrzeganie obowigzujgcych zasad
zarzqdzania haslami, prowadzgce w skutkach do uzycia tych systemdw, przez osobg
nieuprawniona.

Przetwarzanie informacji na stanowisku pracy

Wytwarzanie, przetwarzanie i przechowywanie na stanowiskach pracy informacji chronionych
ze wzgledu na atrybut poufnosci moze odbywac sig po spelnieniu odpowiednich zasad i wymagan
bezpieczenstwa,

5.3

Ochrona przed oprogramowaniem szkodliwym

Przestrzeganie  podstawowych zasad ochrony przed oprogramowaniem  szkodliwym
jest obowigzkiem uzytkownika komputera, co polega na:

a.

b.

5.4

Konsekwentnym unikaniu poslugiwania si¢ danymi pochodzacymi z niepewnych #réded,
zwlaszcza spoza sieci wewnetrznej Urzedu,

Kazdorazowym zwréceniu sig o pomoc do Administratora Systeméw Informatycznych,
przy wystgpieniu  jakichkolwiek watpliwosci co do zawartoSci wymiennego nosnika
elektronicznego.

Natychmiastowym  wylgczenin  uzytkowanego komputera, a nastgpnie  zgloszeniu
do Administratora Systemdw Informatycznych podejrzenia wystapienia ataku przez szkodliwe

oprogramowanie,

Postepowanie z elektronicznymi ne$nikami informacji

Zabrania sig¢ uzywania wszelkich elektronicznych nos$nikéw informacji nie begdacych wilasnosciag
Urzgdu, w tym no$nikow stanowigeych prywatng whasnosé pracownikow.

Wszystkie wykorzystywane stuzbowe wymienne nosniki elektroniczne (dyskietki, plyty CD i DVD,
pamigcei Flash itp.) zawierajace jakiekolwiek dane musza byé opisane.

Wszystkie uzywane wymienne nosniki elektroniczne zawierajgee jakiekolwiek informacje sluzbowe
muszg byé chronione przed ich ufratg. Ponadto nalezy stosowaé wiadciwe zasady zawarte

Aktualne dokumenty ZSZ znajdujq si¢ w Qsystem. Dokumenty w wessji papierowej bez oryginainege podpisu sg materialami pomocniczymi
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w wewngtrziych aktach organizacyjnych Urzedu dotyczacych postgpowania z informacig chroniona.
Wymienne elektroniczne nosniki informacji nalezy szczegélinie zabezpieczaé w trakcie ich transportu
poza obszarem chronionym przez Urzad, w tym poprzez obowigzkowe stosowanie funkcji

szylrujgeych dla zawartych na nich informacii.

Nalezy dba¢ o to, aby informacje shuzbowe nie podiegaly nicuzasadniongj dystrybucji. Nalezy usuwaé
z nosnikdw elektronicznych informacje nieistotne, nieaktualne oraz takie, ktérych dalsze
przechowywanie nie jest juz w Zaden sposéb uzasadnione. W przypadku, gdy informacji
nie da si¢ bezpiecznie usungé z nodnika w sposéb elektroniczny (np. w przypadku plyt CD

Jjednokrotnego zapisu), noénik taki nalezy zniszezyé fizycznie,

Kazdy zbegdny, uszkodzony lub przeznaczony do likwidacji elektroniczny nosnik informacii
zawierajgcy informacje chronione ze wzgledu na atrybut poufnosei musi byé do czasu jego
bezpiecznego zniszczenia przechowywany w sposdb szczegdlowo okreslony dla danej grupy
informacji chronionych. Bezwarunkowo zabrania si¢ wyrzucania takich elektronicznych nosnikéw
informacji do standardowych koszy na $mieci lub niszezenia ich na wiasng reke. Wymienne
elektroniczne nosniki informacji podlegaja wlasciwej ochronie do czasu ich ostatecznego zniszczenia

zgodnie z podanymi wyzej zasadami lub obowigzujgcymi procedurami.

Szcezegdlowe zasady niszezenia zbednych, uszkodzonych lub przeznaczonych do likwidacji
elektronicznych nosnikéw informacji zawierajacych informacje chronione w Urzedzie ze wzgledu
na atrybut poufnosci lub ich ponownego wykorzystania, okre$lono we wiladciwych, wewnetrznych
aktach organizacyjnych dotyczacych grup informacji chronionych lub w dokumentacji ZSZ.

Dla pozostalych informacji sluzbowych przechowywanych na wymiennych elektronicznych
nos$nikach informacji, a takze w stosunku do uszkodzonych wymiennych elektronicznych nosnikéw
informacji ich niszczenie przeprowadza bezposredni uzytkownik w sposéb nieodwracalny,
Wymienne  clektroniczne noéniki  informacji  wielokrotnego  zapisu nalezy przekazaé
do Administratora Systeméw Informatycznych w celu bezpiccznego usuniecia informacji zawaitych
na tych noénikach.

5.5 Nadzdér nad dokumentami drukowanymi

Drukowanie przez pracownikow dokumentow zawierajgcych informacje chronione ze wzgledu
na atrybut poufnosci na wrzadzeniach drukujacych rozmieszczonych poza pomieszezeniami
zamykanymi zabezpieczone jest poprzez indywidualny kod PIN wprowadzany przez uzytkownika
przy urzadzeniv w chwili uruchomienia procesu wydruku dokumentu. Jezeli drukarka usytuowana
poza pomieszczeniem zamykanym nie zapewnia takiego zabezpieczenia, drukowanie na nicj

informacji chronionych jest zabronione.

Pracownicy urzedu zobowigzani sg do przestrzegania w stosunku do wszystkich drukowanych
dokumentdw zawierajgeych informacje stuzbowe zasady, ze dokumenty te nalezy zabraé z drukarki

niezwlocznie po ich wydrukowaniu,

5.6 Wykorzystywanie zasobéw teleinformatycznych poza siedzibg Urzedu

t. Zabrania si¢ pracownikom wynoszenia poza siedzibe Urzedu sprzetu teleinformatycznego,
ewidencionowanych elektronicznych noénikéw informacji bez zgody bezpodredniego przelozonego

pracownika,

2. Wszelkie uzycie krytycznych zasobéw teleinformatycznych poza siedziba Urzedu, niezaleinie
od prawa wlasnosci do  tych =zasobdw, wymaga wczeSniej zatwierdzenia ich uzycia

przez wiasciciela danego zasobu w porozumieniu z ABI.

3. Zabrania si¢ przesylania za posrednictwem sieci teleinformatycznej Urzedu informacji

nie majgeych zwigzku z wykonywanymi obowigzkami sluzbowymi.

4, Nalezy chroni¢ zasoby teleinformatyczne wykorzystywane poza siedzibg Urzgdu przed fizycznym
uszkodzeniem przez zachowanie odpowiednich $rodkdw ostroznosci w trakcie ich uzytkowania

(bezpieczne $rodowisko pracy i zasada ,,czystego biurka™) i transportu.

Aktualne dokumenty ZSZ znajdujg sig w Qsystem, Dokumenty w wersji papierowej bez oryginalnego podpisu sq materialami pomocniczymi
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5. Sprzgt i urzadzenia teleinformatyczne znajdujace sig poza siedzibg Urzedu nie mogg pozostawaé
bez nadzoru w miejscach publicznych,

6. W przypadku kradziezy lub zgubienia sprzetu teleinformatycznego nalezy niezwlocznie
powiadomi¢ ABI, ktéry podejmuje decyzjg o koniecznosei powiadomienia policji oraz zgloszeniu
zdarzenia mogqcego prowadzi¢ do incydentu bezpieczeiistwa informacji zgodnie z zasadami
okreslonymi w PW.1.3,

5.7 Przetwarzanie danych osobowych

Zgodnie 7z obowigzujacymi w Urzgdzie zasadami, pracownicy uzyskujg dostep do danych osobowych
po otrzymaniu pisemnego upowaznienia do przetwarzania danych osobowych.

Przetwarzanie wszelkich zbioréw danych osobowych podlegajacych w Urzedzie ochronie na mocy
ustawy o ochronie danych osobowych oraz innych przepisdéw prawnych, odbywa sie zgodnie
z obowigzujgeymi w tym zakresie zasadami zawartymi w dokumentacji ZSZ oraz Polityce
Bezpieczenstwa Informacji [ Ochrony Danych Osobowych.

Kazdy pracownik tworzac zbior danych osobowych, zobowigzany jest w porozumieniu z ABI
oraz Administratorem Systemdéw Informatycznych zglosi¢ zbidr danych osobowych do rejestracii,
przed rozpoczgeiem przetwarzania zawartych w nim danych osobowych. Sposdb dokonywania
zgloszen do rejestracji, aktualizacji oraz wykreslenia zbiorow danych osobowych opisany jest w pkt.
3.10 Zasad zarzadzania siecig teleinformatyczng, kryptografig i kopiami zapasowymi PW.1.2,

Pracownicy odpowiedzialni za opracowywanie i merytoryczny nadzér nad realizacjg umow,
w zakresie ktérych istnie¢ bedzie koniecznodé zapewnienia drugiej stronie dostepu do infrastruktury
sieciowej Urzedu, pozostalych zasobéw teleinformatycznych Urzgdu lub przetwarzanych w nich
informacji i danych (w tym danych osobowych), zobowigzani sg do umieszczania w umowach
zawartych z tymi podmiotami zapisow dotyczacych ochrony danych, zgodnie z opisem zawartym
w pkt, 3.2, regulaminu. Zakres dostgpu do zasobdw teleinformatyczaych powinien by¢ w kazdym
z takich przypadkow ograniczany do niezbgdnego minimum, a sposdb realizacji dostepu uzgodniony
wezesniej z Zespotem ds. obslugi informatycznej oraz ABI.

5.8 Rejestr incydentoéw i problemdw zwigzanych z bezpieczenstwem

Pelnomocnik ds. ZSZ nadzoruje prowadzenie przez Zespdt ds. obslugi informatycznej rejestru
incydentdw zwigzanych z bezpieczenstwem teleinformatycznym.

Kazdy zasob teleinformatyczny  stanowigcy wlasno$¢ Gminy Dobezyce, znajdujgcy
si¢ lub eksploatowany na jej ferenie moze zostaé poddany monitorowaniu bezpieczeiistva
przez upowaznionych do tego pracownikéw Urzedu, a w szczegdlnosci pracownikéw zespolu
ds. obsiugi informatycznej oraz audytoréw wewngtrznych i audytordw jakosci.

W Urzedzie obowigzuje zasada identyfikowalnodei  zmian dokonanych w  systemach
teleinformatycznych na podstawie przydzielonych pracownikowi danych identyfikacyjnych. Wszelkie
dzialania i operacje, jakie sg wykonywane przez pracownika po poprawnym zalogowaniu
sig z wykorzystaniem przydzielonego mu identyfikatora i uzywanego hasla osobistego do dowolnego
zasobu fteleinformatycznego udostgpnionego mu lokalnie na tym komputerze bagd?z w sieci
teleinformatycznej Urzgdu, rejestrowane sa przez odpowiednie programy monitorujace poszezegdlne
zasoby teleinformatyczne, niezaleznie od tego czy uzytkownikiem aktualnie pracujgcym
przy komputerze jest sam pracownik, czy tez inna osoba majgca chwilowy dostep do niewladciwie
zabezpieczonej przez niego sesji.

6  Dokumenty zwigzane

PW.1.1. Kontrola dostgpu do Urzedu, danych osobowych, informacji i aplikacji

PW.1.2, Zasady zarzadzania siecig teleinformatyczng, kryptografig i kopiami zapasowymi
PW.1.3. Zasady zarzgdzania incydentami zwigzanymi z bezpieczenstwem informacii

Aktuakne dokumenty ZSZ. znajdujg sig w Qsystem, Dokumenty w wersii papicrowej bez oryginalnego podpist sg materialami pommocniczymi
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PW.1.4. Zasady zarzgdzania rozwojem informatycznym
PZ.7.1. Zasady zarzgdzania ryzykiem w Urzedzie

7  Aplikacje informatyczne
Qsystem

8  Zalgeczniki i formularze

Lp. Nazwa Lokalizacja, nazwa pliku
Wzdr o$wiadezenia o zachowaniu fajemnic

1, , Qsystem
ustawowo chronionych - Formularz F/0 1
Wzdr upowaznienia do rzetwarzania

2. t P ) Qsystem

danych osobowych - Formularz F/02

3. |Karta obiegowa urzednika — Formularz F/03 | Qsystem

Wzédr istotnych  postanowiefi  umowy
dotyczagcych  ochrony  informacji i
przetwarzania  danych  osobowych -
Zalacznik Z/01

Qsystem

Aktualne dokumenty ZSZ zaajduig si¢ w Qsystem. Dokumenty w wersji papierowej bez oryginalnego podpisu sy materiatami pomocniczymi
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Wzér oswiadezenia o zachowaniu tajemnic ustawowo chronionych

.......

.......

Formularz F/01 do PZ.2.9,

------------------------------ Ve EsE eSS 0 D R R R I

(imi¢ i nazwisko) {dala)

................... D A A I I T S I

{adres zamieszkania}

OSWIADCZENIE

Ja, nizej podpisany(a) niniejszym ofwiadczam, ze:

I

Znane mi sg zasady obowigzujace w Zintegrowanym Systemie Zarzadzania i okre$lone w dokumentacji
ochrony danych osobowych obowigzujacych w Urzedzie Gminy | Miasta Dobezyce i niniejszym
zobowigzuje sie do ich stosowania i przestrzegania.

Oswiadezam, iz znana jest mi tresé przepiséw art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych - o obowigzku zachowania tajemnicy danych osobowych, do ktérych mam dostep
w czasic i po ustaniu zatrudnienia oraz jestem $wiadomy/a odpowiedzialnodci karnej, za zawiniony
brak ochrony tych danych przed niepowolanym dostepem, nicuzasadniong modyfikacig lub
zniszezeniem, jak réwniez nielegalnym ich ujawnieniem lub pozyskaniem,

Zobowigzuj¢ sig do ochrony i nie ujawniania jakichkolwiek hasel oraz kodéw zabezpieczajgeych
powierzonych mi celem korzystania z informacji przetwarzanych w zasobach teleinformatycznych,
ktérych administratorem jest Burmistrz Gminy i Miasta Dobezyce, a takze do nie ujawniania osobom
nieuprawnionym zabezpieczen organizacyjnych i technicznych stosowanych dla zapewnienia ochrony
informacji i zasobdw teleinformatycznych sluzacych do ich przetwarzania, przez caly czas mojego
zatrudnienia oraz po jego ustaniu,

Zobowigzujg si¢ do zachowania tajemnicy ustawowo chronionej zgodnie z ustawg z dnia 21 listopada
2008 roku o pracownikach samorzadowych.

Zgodnie z art. 294 § 2, w zwigzku z art. 293 Ustawy z dnia 29 sierpnia 1997r Ordynacja podatkowa:
Przyrzekam, ze bedg przestrzegalla tajemmicy skarbowej. OSwiadczam, ze sq mi znane przepisy o
odpowiedzialnosci karnej za ujenwvnienie tajemnicy skarbowey,

Jestem $wiadomy(a) odpowiedzialnosci i konsekwencji za naruszenie powyzszych zobowigzan na
podstawie art, 266 §1 ustawy z dnia 06 czerwca 1997 r. Kodeks Karny oraz art. 52 w zwigzku z art, 100
§ 2 pkt. 4 ustawy z dnia 26 kwietnia 1974 Kodeks Pracy.

Jestem $wiadomy(a) odpowiedzialnoSci za préby lub dokonanie nieuprawnionego podshuchu
komputerowego, nieuprawnionego dostepu  do  zasobéw teleinformatycznych, zapiséw na
elektronicznych nosnikach informacji Urzgdu tub nieuprawnionege niszezenia, uszkadzania, usuwania,
zmieniania danych w nich przetwarzanych badZ gromadzonych albo utrudniania dostepu do tych
danych, czy tez innego zaktdcania pracy systemu lub sieci teleinformatycznej, na podstawie art. 267 §1,
213, art, 208 §2 iart. 165 §1 pkt 4 ustawy z dnia 06 czerwca 1997 1. Kodeks Karny.,

Jestem $wiadomy(a) tego, Ze wszelkie operacje w sieci komputerowej Urzedu moga byé monitorowane
i wyrazam zgode¢ na monitorowanie sieci komputerowej oraz przydzielonego mi do pracy stanowiska
komputerowego.

(miejscowost i data) {czytelny podpis)

Obowigzuje od 30.07,20135




Wzér upowaznienia do przetwarzania danych osobowych
Formularz F/02 do PZ.2.9.

Dobezyce, dnia ..................
RO.077.

Upowaznienie imienne

do przetwarzania danych osobowych

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (podaé

aktualny publikator ustawy) upowazniam Panig / Pana:

L Y R TNy

(imie i nazwisko osoby upowaznionej)
zatrudniong (ego) w

Urze¢dzie Gminy i Miasta Dobczyce

Referat ...oovviiinininiiniiii.,
(nazwa jednostki i komdrki organizacyjnej)

N STANOWISKUL suvusriersiriraniinnneiiiiinisiisiaiiasnin,
do przetwarzania od dnia ............... roku danych osobowych zawartych w dokumentacji
papierowej oraz elektronicznej zwigzanej z wykonywanymi czynno$ciami w ramach zakresu

obowigzkow, a w szezegdlnosei zwiazanych z:

b) (AR R N N RN N N N NN NN RN NN NN}

1 nadaj¢ identyfikator: ...ccveveiininninannn. do przetwarzania danych osobowych w systemach

teleinformatycznych:

L.p. | Nazwa zbioru danych osobowych Program przetwarzajacy zbior danych
osobowych

Upowaznienie wygasa z chwilg cofnigcia upowaznienia, przeniesienia na inne stanowisko
pracy albo rozwigzania stosunku pracy.

Traci wazno$¢ upowaznienie zdnia ..................

......................................................................

{podpis administratora danych }

Strona 1 z 2
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Obowigzuje od 30.07.2015 roku
F/03 do PZ.2.9.

KARTA OBIEGOWA

Imig i nazwisko pracownika: L

Zdaje:
1). Sprzet komputerowy wraz oprogramowaniem' ...

2). Karta podpisu elektronicznego’ L

3). Dokumenty i instrukcje (w tym teczki spraw)® .
(data i podpis odbierajgcego)

4). Pokodj oraz klucz od poKOJUP N1 ....oce e
(data i podpis odbierajgcego)

5). Stuzbowy telefon komorkowy'
(data i podpis odbierajacego)

B6). Pieczagtki®

7). Kasa Zapomog. — Pozyczkowa®

8). Fundusz Socjalny®
(data i podpis cztonka Komisii)

{data i podpis pracownika)

zwrol do Zespotu ds. obhstugi informatycznej

zwrot do kierownika referatu

zwrot do Asystenta Burmistrza (sekretariat)

podpis Czionka Komisji Kasy Zapomogo-Pozyczkowej przy Urzedzie Gminy i Miasta Dobezyce

1
2
3
4
® podpls Czlonka Komls]i Socjaine] w Urzedzie Gminy | Miasta Dobezyce
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Istotne postanowienia umowy dotyczace ochrony informacji i przetwarzania danych osobowych

12.

14,

15.

Zatgeznik Z/01 do PZ.2.9,

Postanowienia dotyczgce ochrony danych osobowych:

Zamawiajgcy stosownie do art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz. U. 2 2014, poz. 1182 ze¢ zm.), zwanej dalej Ustaws, powierza Wykonawcy
przetwarzanic danych osobowych, w imieniu i na rzecz Zamawiajacego, na warunkach
opisanych w niniejszym paragrafie.

Zamawiajacy ofwiadcza, e jest Administratorem Danych w  rozumieniu Ustawy
w odniesieniu do powierzonych Wykonawcy danych osobowych.

Dane osobowe mogg by¢ przetwarzane przez Wykonawce wylacznie w celu realizacji umowy.
Wykonaweca nie decyduje o celach przetwarzania danych.

Przy przetwarzaniu danych osobowych Wykonawea przestrzega zasad wskazanych
w niniejszym paragrafie, w Ustawie, w rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne shuzgee do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024), zwane
dalej Rozporzadzenient.

Wykonawea przed rozpoczgeiem przetwarzania danych osobowych podejmie drodki
zabezpieczajace zbiory danych, o ktérych mowa w art. 36-39 Ustawy oraz Rozporzadzeniu.
Do przetwarzania danych osobowych mogg by¢ dopuszezeniu jedynie pracownicy
Wykonawcy posiadajgey imienne upowaznienia do przetwarzania danych osobowych.
Imienne upowaznienia, o ktérych mowa w pkt. 6 sa wazne do chwili odwolania.
Upowaznienie wygasa z chwilg ustania zatrudnienia upowaznionego pracownika
oraz w pizypadku zakoficzenia realizacji umowy.

Zamawiajacy umocowuje Wykonawce do wydawania i odwolywania pracownikom imiennych
upowaznielt do przetwarzania danych osobowych, Upowaznienia przechowuje Wykonawea
w swojej siedzibie,

Wykonawea prowadzi ewidencj¢ pracownikéw upowaznionych do przetwarzania danych
osobowych w zwigzku z wykonywaniem umowy.

. Wykonawca jest zobowigzany do podjecia wszelkich krokéw sluzacych zachowaniu

przez pracownikow majacych dostgp do powierzonych danych osobowych, danych
w poufnosci,

. Wykonawea niezwlocznie informuje Zamawiajgcego o:

a} Wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewlagciwym
uzyciu;

b) Wszelkich czynnoseiach z wiasnym udzialem w sprawach dotyczacych ochrony danych
osobowych przeprowadzonych w szczegdlnoscei przed Generalnym Inspektorem Ochrony
Danych Osobowych, urzedami paistwowymi, policjg lub przed sadem.

Wykonawea zobowigzuje si¢ do udzielania Zamawiajgcemu, na kazde jego zadanie,

informacji na temat przetwarzania danych osobowych, o kiérych mowa w niniejszym

paragrafie, a w szezegdinosci niezwlocznego przekazywania informacji o kazdym przypadku
naruszenia przez niego i jego pracownikéw obowigzkow dotyczacych ochrony danych
osobowych.

. Wykonawea umozliwi Zamawiajgcemu lub podmiotom przez niego upowaznionym,

w migjscach w ktorych sa przetwarzane powierzone dane osobowe, dokonanie kontroli,

zgodnodei z Ustawg i Rozporzagdzeniem oraz niniejsza umowa przetwarzania danych

osobowych. Zawiadomienie o zamiarze przeprowadzenia kontroli powinno byé przekazane

Wykonawcey co najmniej 5 dni kalendarzowych przed rozpoczeciem kontroli,

W przypadku powzigcia przez Zamawiajgcego wiadomosei o razgcym  naruszeniu

przez Wykonawcg zobowigzan wynikajacych z Ustawy, Rozporzgdzenia lub niniejszej

umowy, Wykonawcea umozliwi Zamawiajgcemu lub podmiotom przez niego upowaznionym

dokonanie niezapowiedzianej kontroli w celu, 0 ktérym mowa w pkt. 13,

Kontrolerzy Zamawiajgcego fub podmiotéw przez niego upowaznionych majg w szezegdhnosei prawo

do:

a) wstepu w godzinach pracy Wykonawcy, za okazaniem imiennego upowaznienia, do pomieszczer,
w ktorych zlokalizowane sg powierzone zbiory danych osobowych i przeprowadzenia niezbednych

Obowigzuje od 30.07.2015
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badai lub czynnodci kontrolnych w celu oceny zgodnodci przetwarzania danych z Ustawa,
Rozporzadzeniem oraz niniejszg unows,

b) 2gda¢ zlozenia pisemnych lub ustnych wyjasnien oraz wzywa¢ i przestuchiwaé pracownikdw
w zakresie niezbgdnym do ustalenia stanu faktycznego;

¢) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni  zwigzek
z przedmiotem kontroli oraz sporzgdzenia ich kopii;

d) przeprowadzenia ogledzin urzadzef, nos$nikéw oraz systemu  informatycznego  sluzacego
do przetwarzania danych osobowych.

16. Wykonawea jest zobowiazany do zastosowania sig do zalecen dotyczgcych poprawy jakosei
zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporzgdzonych w wyniku kontroli
przeprowadzonych przez Zamawiajgcego lub podmioty przez niego upowaznione albo przez ine
instytucje upowaznione do kontroli na podstawie odrgbnych przepiséw,

17. W przypadku wygasnigeia Iub odstgpienia jednej ze stron od Umowy Wykonawca zobowigzany
jest do;

a) Niezwlocznego, ale nie pézniej niz w terminie do 3 dni, usunigeia lub zwrotu wszelkich danych
osobowych, ktérych przetwarzanie zostalo mu powierzone, wraz ze wszelkimi kopiami
tych danych, w tym skutecznego ich usunigcia réwniez z nosnikéw elektronicznych pozostajacych
w dyspozycji Wykonawcey,

b) Podjgcia stosownych dziatait w celu wyeliminowania mozliwodci dalszego przetwarzania danych
powierzonych na podstawie niniejszej Umowy.

Postanowienia dotyczgcee ochrony informacji

1.

Za dane chronione Zamawiajgcego rozumie sie wszelkie informacje Jub materialy dotyczace
Zamawiajgcego, ktére nie sg znane lub nie powinny byé znane publicznie, powzigte/otrzymane
przez Wykonawee, w zwigzku z wykonywaniem lub przy okazji wykonywania Umowy, a w szezegdlnosei
informacje stanowigce tajemnice prawem chronione,
Obowigzek zabezpieczenia danych chronionych spoczywa na Wykonawcey niezaleznic od formy
ich przekazania przez Zamawiajgcego (w tym w formie przekazu ustnego, dokumentu lub zapisu
na komputerowym noéniku informacji).
Obowigzek zachowania poufinosei nie dotyczy informacji:

a) ktérych ujawnienie jest wymagane przez powszechnie obowigzujace przepisy prawa,

b) kibre s3 powszechnie znane lub zostaly podane do publicznej wiadomosci przez Strong uprawniong

lub za jej zezwoleniem,

¢) na zadanie uprawnionych organdw.
Wykonawea nie begdzie sporzadzaé kopii informacji chronionych Zamawiajacego, z wyjatkiem kopii
nezbgdnych do realizacji przedmiotu Umowy. Wszelkie wykonane kopie beda okresione jako nalezgee
do Zamawiajgcego,
Wykonawca nie bedzie podejmowal czynnosci majgcych na celu uzyskanie informacji chronionych
Zamawiajgcego, innych niz udostgpnione przez Zamawiajacego w cehu realizacji przedmiotu Umowy.
Wykonawcea moze ujawni¢ informacje chronione Zamawiajacego osobie trzecie] wylgeznic po uzyskaniu
uprzedniej pisemnej zgody Zamawiajacego,
Obowigzek zachowania w tajemnicy informacji chronionyeh spoczywa na Wykonawey takze
po wygasnigciu Umowy lub jej rozwigzaniu przez Strony,
Realizacja zobowigzan wynikajacych z postanowien niniejszego paragrafu wymaga od Wykonawey
zachowania najwyzszej starannoci, uwzgledniajacej profesjonalny charakter dzialania Wykonawey.
Wykonawea jest w peini odpowiedzialny za kazda, bezposrednig lub posrednia, szkode poniesiong przez
Zamawiajgcego w zwigzku z naruszeniem przez Wykonawce postanowieit niniejszego paragrafu.
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