ZARZADZFENIE NR 116/2015
BURMISTRZA GMINY I MIASTA DOBCZYCE

z dnia 21 lipca 2015 r.

W sprawie: zmiany Ksiggi Zintegrowanego Systemu Zarzadzania
oraz Polityki Zintegrowanego Systemu Zarzadzania

Na podstawic art. 31iart. 33 ust. 1 i ust. 3 ustawy zdnia 8 marca 1990 r. o samorzadzie gminnym
(4. Dz.U. 2 2013 poz. 594 z pdin. zm.) zarzgdzam, co nastepuje:

1. W zarzgdzeniu nr 11/2015 z dnia 12 lutego 2015 roku wprowadza sig nastepujace zmiany:
p ep

1. Wprowadza si¢ nowe wydanie Ksiggi Zintegrowanego Systemu Zarzadzania w brzmieniu
okreslonym w  zalgczniku nr 1 do ninigjszego zarzadzenia, ktdre zastepuje  zalacznik
| do zarzadzania nr [ 1/2015 z dnia 12 lutego 2015 r.

2, Wprowadza si¢ nowe wydanie Polityki Zintegrowanego Systemu Zarzadzania, ki6ra stanowi
zalgeznik nr 2 do niniejszego zarzadzenia, zastepujac zalgeznik nr 2 do zarzagdzania nr 11/2015
z dnia 12 hutego 2015 1.

§2. 1. Zobowigzuj¢ Pelnomocnika ds. Zintegrowanego Systemu Zarzadzania do udostepnienia
pracownikom Ksiggi ZSZ oraz Polityki ZSZ przez zamieszezenie ich w portalu intranctowym Qsystem.

2. Zobowigzuje wszystkich pracownikéw Urzedu Gminy i Miasta Dobezyce do zapoznania sie z trescig
Polityki ZSZ, Ksiggi ZSZ i do przestrzegania zapisdw zawartych w tych dokumentach.

§ 3. Zarzgdzenie wehodzi w zycie z dniem podjecia.

91.0%. 2009




Zalgeznik nr 2

do Zarzgdzenia nr 116/2015
Burmistrza Gminy t Miasta Dobezyce
z dnia 21.07.2015 roku

Polityka
Zintegrowanego Systemu Zarzgdzania

Misja Urzedu Gminy 1 Miasta Dobczyce
jest rzetelna ietyczna stuzba publiczna narzecz
Spotecznosci  Lokalne; 1 Naszych Klientéw
oraz zrdwnowazonego rozwoju Gminy Dobczyce.

Urzad Gminy i Miasta Dobczyce przykiada najwyzsza wage
do zapewnienia bezpieczenstwa osob 1 mienia oraz informacji
zawartych w systemach informatycznych Urzedu i poza nimi,
poniewaz majg one fundamentalne znaczenie dla realizacji
misji i celow Urzedu.

Osigganie celow wynikajagcych z misji odbywa si¢ przez
ciggte doskonalenie skutecznosci Zintegrowanego Systemu
Zarzadzania spetniajgcego wymagania norm PN-EN ISO
9001:2009, PN-N 18001:2004, PN-EN ISO 27001:2014 oraz
wymagania  Systemu  Przeciwdziatania  Zagrozeniom
Korupcyjnym.

Dobcezyce, 21.07.2015 roku
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Zalgcznik nr |

do Zarzadzenia nr 1£6/2015
Burmistrza Gminy i Miasta Dobczyce
z dnia 21.07.2015 roku

Ksigega Zintegrowanego Systemu Zarzadzania
Urze¢du Gminy i Miasta Dobczyce

Iaig i nazwisko Podpis Data

Opracowala: Pelnomocnik >‘_‘(’ 2 Q@ =
Malgorzata Géralik — Pigtka {, Ot Yolp
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1. PREZENTACJA URZEDU GMINY 1 MIASTA DOBCZYCE

Siedziba Urzedu polozona jest w centrum miasta i sklada sie
ztrzech polgczonych ze sobg budynkéw. Przeprowadzone remonty
dostosowaty wngtrze Urzedu do potrzeb Klienta. Trzykondygnacyjny
budynek Urzedu nie posiada windy, z tego powodu powstalo Biwa
Obslugi Klienta oraz dostosowano system obstugi Klientéw do potrzeb
osob niepetnosprawnych i starszych,

Struktura organizacyjna Urzgdu dzieli go na  Referaty,
samodzielne stanowiska pracy oraz dorainie powolywane zespoly
niezbedne do realizacji okreSlonego zadania. Referaty mieszczg sie
na trzech kondygnacjach.

Biuro Obstugi Klienta (BOK)ztokalizowane jest na parterze zaraz przy wejéciu do Urzedu, co znacznie
ulatwia sprawng obslugg Klientéw. Zadaniem BOK jest udostgpnianie wszelkich informacji dotyczgcych pracy
Urzgdu oraz sposobu zalatwiania spraw w Urzedzie. To tam Klienci uzyskuja informacje, pobierajs formularze
i wnioski oraz kierowani sg do pracownikéw merytorycznie odpowiedzialnych za zatatwienie konkretnych spraw.
Klienci majgcy problemy z wchodzeniem po schodach oraz osoby niepemosprawne obshligiwane sa w BOK
przez schodzgcy do nich pracownikdw merytoryeznych,

Oficjalne serwisy internetowe umozliwiajg klientom pozyskanie informacji o ustugach realizowanych
przez Urzad, pobranie niezbgdnych drukéw oraz zalatwienie spraw przez Internet, W Urzedzie mozna potwierdzi¢
profil zaufany ePUAP.

Urzad jako jednostka administracji publicznej ma pelng $wiadomos$¢ swojej sluzebnej rali wobec
spoleczefistwa i kazdego klienta. Specyfika Urzgdu powoduje, Ze $wiadczone na rzecz klientow ushugi sa czesto
nwarankowane przepisami prawnymi i innymi regulacjami. Kierownictwo Urzedu systematycznie wdiaza
dzialania doskonalgce na rzecz swoich klientéw,

W celu sprawniejszej obslugi klientow opracowano Katalog Uslug Urzedu zawierajgey Karty Uslug,
w ktorych opisane zostaly uslugi publiczne $wiadezone na rzecz indywidualnych interesantéw  wraz
z zalgczonymi do nich wnioskami. Katalog jest dostgpny w postaci elektronicznej, dla zainteresowanych klientéw
wnioski udostgpnione sg w BOK i na stanowiskach pracy pracownikow merytorycznych., Urzad udostepnia
rowniez ustugi na platformie e-PUAP, z mozliwoscia zatatwienia sprawy przez internet,

Podstawy prawne funkcjonowania

- ustawa z dnia 8 marca 1990 r. 0 samorzadzie gminnym,

- ustawa z dnia 21 listopada 2008 1. o pracownikach samorzadowych,

- Statut Gminy i Miasta Dobczyce,

- Statut Urzedu Gminy { Miasta Dobcezyce,

- Regulamin Organizacyjny Urzedu Gminy i Miasta Dobezyee,

Pelny wykaz aktdw prawnych regulujacych funkcjonowanie Urzgdu znajduje sie w systemie informacji prawnej
udostepnionym pracownikom Urzedu.

Pracownicy Urzedu w wykonywaniu swoich obowigzkow 1 zadan dzialajg na podstawie prawa
i obowigzani 53 do jego $cislego przestrzegania.

Polityka ZSZ i Polityka Bezpieczenstwa Informacji i Ochrony Danych Osobowych obowigzuje
wszystkich pracownikdw, dostawcdw, podwykonawcedw, audytoréw i konsultantdw, ktbrzy tworzg, dystrybuujs,
majg dostep Iub zarzadzaja informacjami za pomocy systemow informatycznych Urzedu oraz sieci i systemow
telekomumikacyjnych, ktdrymi te systemy sa polgczone.

2. ZAKRES ZINTEGROWANEGO SYSTEMU ZARZADZANIA

Struktura Urzedu i realizowane przez Urzgd zadania adiministracyjne zostaly objete Zintegrowanym
Systemem Zarzadzania zgodnym z normami PN-EN ISO 9001:2009, PN-N 18001:2004 i PN-EN ISO
27001:2014 oraz wymaganiami Systemu Przeciwdzialania Zagrozeniom Korupeyjnym wydanie trzecte, kwiecien
2014,

Zintegrowanym Systemem Zarzadzania objeta jest cala strukiura organizacyjna Urzedu oraz wszystkie
procesy przedstawione na mapie proceséw ZSZ.

Projektowanie w Urzedzie dotyczy gléwnie czyinnosci skierowanych na planowanie dlugofalowego
rozwoju Gminy i Miasta Dobezyce oraz opracowywanie corocznego budzetn Gminy. Projektowanie irozwdj

Aktualne dokumenty znajdujg sie w Qsystem. Dokumenty w wersji papierowej bez oryginalnego podpisu sq materialami pomocniczymi
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realizowane sa w ramach proceséw PZ.1 Zarzadzanie Sirategiy, PZ.3 Zarzadzanie finansami
oraz PZ.5 Zarzgdzanie procesami inwestycyjnymi. Dodatkowo aplikacja Qsystem pozwala na projektowanie
dziatan doskonalgcych. Ze wzgledu na charakter prowadzonych spraw oraz realizowanych proceséw Urzad nie
prowadzi typowych prac projektowych (w dostownym rozumieniu}. Z tego wzgledu podjeto decyzje o wylaczeniu
punktu 7.3 normy PN-EN ISO 9001:20069, ktory dotyczy projektowania i rozwoju.

Zakres ZSZ w odniesieniu do System Zarzadzania Bezpieczenstwem Informacji spehiia wszysikic
wymagania normy PN-EN ISO 27001:2014 wymienione w Deklaracji Stosowania bedace} zalgeznikiem
nr | do Ksiegi ZSZ.,

3. PLANOWANIE ROZWOJU ZS7Z ORAZ USTANOWIENIE MISJI I POLITYKI 787
W celu systematycznego rozwoju Gminy i Miasta Dobezyce oraz Urzedu Burmistiz i Kierownictwo
Urzedu wraz ze stronami zainteresowanymi opracowali;

1. Strategie Rozwoju Gminy i Miasta Dobezyce okreslajaca priorytety i cele polityki rozwojowej
prowadzonej na terenic Gminy. Strategia to jeden z najwazniejszych dokumentdw, opracowanych
wwyniku porozuntienia réznych $rodowisk 1 jest dowodem silnego poczucia odpowiedzialnodci
spolecznosci lokainej za przyszio$§¢ Dobezyc. Jest skutecznym narzedziem w procesie rozwoju.

2. Polityke Zintegrowanego Systemu Zarzadzania, zawierajacg misje. Corocznie cele Polityki ZSZ
przekladane sg na Plan poprawy ZSZ, dziatania doskonalgce i postgpowanie z ryzykami.

Polityke Bezpieczenstwa Informacji i Ochrony Danych Osobowych.
Wieloletnia Prognoze Finansows.
Strategic Rozwigzywania Problemdw Spolecznych,

S koW

Program wspélpracy z organizacjami pozarzgdowymi,

Bokumenty te podlegajg okresowym przegiadom i nowelizacjom.

Polityka ZS5Z oraz Polityka Bezpieczenstwa Informacji 1 Ochrony Danych Osobowych obowigzujg
wszystkich pracownikdw, dostawedw, podwykonawcedw, audytordw i konsultantow, ktdrzy tworza, dystrybuuja,
maja dostep lub zarzadzaja informacjami za pomocg systeméw informatycznych Urzedu oraz sieci i systemow
telekomunikacyjnych, ktérymi te systemy sa polgczone.

Polityka ZSZ oraz Polityka Bezpieczefistwa Informacji i Ochreny Danych Osobowych podlegaja
przegladowi w przypadku powaznego naruszenia systemdw zabezpieczen, pojawienia sie nowych 1 istotnych
rodzajow ryzyka, zmian regulacji prawnych, ktérym podlega Urzad lub znaczgcych zmian infrastruktury
technicznej. Ponadto ZSZ przegladany jest nie rzadziej niz raz w roku, tak by zapewnié jego efektywnodc
i adekwatnoé¢ niezaleznie od zachodzacych zmian,

Kierownictwo Urzgdu bylo inicjatorem wdroZenia w Urzedzie Zintegrowanego Systemu Zarzgdzania
zgodnego z normami PN-EN 18O 9001:2009, PN-N 18001:2004 i PN-EN 1S0 27001:2014 oraz wymaganiami
Systemu Przeciwdzialania Zagrozeniom Korupeyjnym wydanie trzecie kwiecien 2014, Sformulowalo tez misje
Urzedu 1Polityke ZSZ oraz Polityke Bezpieczefistwa Informacji i Ochrony Danych Osobowych
oraz odpowiedzialne jest za zapewnienie zasobdw niezbednych do ich wdrozenia.

Dokumentacja opracowywana byla przy udziale poszczegdlnych przedstawicieli Kierownictwa Urzedu
oraz pracownikOw merytorycznych. System jest na bieraco przegladany zgodnie z przyjetymi zasadami,
a dyspozycje oraz dzialania i projekty doskonalace, dzialania kerygujace i zapobiegawcze oraz decyzje dotyczgce
postepowania z ryzykiem wynikajace z przegladow sa przez Kierownictwo Urzedu przekazywane pracownikom
do realizacji.

Role i odpowiedzialno$é poszezegdlnych pracownikdw Urzedu — uczestnikéw proceséw ZSZ okreslone
zostaly w dokumentacji ZSZ.

4, PODEJSCIE PROCESOWE DO ZARZADZANIA ORAZ DOKUMENTACJA ZSZ
Podstawa skutecznepo stosowania ZSZ jest wdrozenie tzw. podejécia procesowego do zarzadzania
Urzgdem, ktdre sklada sig z nastgpujacych etapdw:
1. identyfikacja procesow zarzgdczych i polgezenie ich w grupy procesow,
2. wybér procesdw objetych zakresem ZSZ,
3. wdrozenie, monitorowanie i ciggle doskonalenie wybranych proceséw.

Aktualne dokumenty znajdujg sig w Qsysiem. Dokumeniy w wersji papierowej bez oryginalnego podpisu sg materialami pomocniczymi
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Wdrozenie 287 zostalo poprzedzone identyfikacjg gléwnych grup proceséw oraz wyborem procesow
objetych zakresem ZSZ. Dokumentacja ZSZ, w postaci pelnej listy procesow, dokumentéw ZSZ oraz listy
wiadeicieli dokumentdw jest dostgpna dla wszystkich komérek organizacyjnych Urzedu w programie Qsystem.

Dokumenty ZSZ sg nadzorowane i na biezaco aktualizowane przez wladcicieli dokumentéw i procesow zgodnie
zPZ.6.1. Zasady nadzoru nad dokumentami, przepisami prawa i zapisami. Dokumenty podlegajg archiwizacji
na zasadach okre$lonych w Instrukeji kancelaryjnej oraz w Qsystem w postaci elektronicznej.
Przyjeto nastgpijgce poziomy procesdw:
1. procesy zarzgdzania (PZ) — przy pomocy kidrych kadra zarzagdzajgca wytycza kierunki
rozwoju, zabezpiecza zasoby oraz sprawdza funkcjonowanie wdrozonych dzialan,
procesy realizacyjne (PR) —w ramach ktérych Urzad dostarcza ustugi dla klienta,
3. procesy wspomagajace (PW) — zapewniajace odpowiednie zasoby do sprawnej realizacji
dziataii.
Ponadto Urzgd zarzgdza akiywnic procesami, identyfikuje je, ustala cele i miary oraz olreéla zakres
adpowiedzialnodci dla kazdego wladciciela procesu. Zmiany w procesach dokonywane sg za zgodg whadciciela
procesit. Procesy realizacji uslug administracyjnych, w ramach ktérych Urzad realizuje swoje zadania realizowane
sq na podstawie Regulaminu organizacyjnego oraz przepiséw prawa wewnelrznego i zewnglrznego,

Procesy ZSZ przedstawiono na mapie proceséw:

- | . UWARUNKOWANIA
g { Akty prawne ] { Akty prawne ] [ Strategia rozwoiu } o { Misja i polityka ] [ Budzet J
zewnetrzne wewnetrzne urzedu

PROCESY ZARZADZANIA

PZ.L

PZ2. PZ 3. PZ.4. PZ.5. Zarzagdzanie PZ.6. pZ.7.
Zarzgdzanie Zarzgdzanie Zarzgdzanie procesami Doskonalenie Zarzadzanie
persenelem {finansami oswialy inwestyeyjnymi zintegrowanego ryzykiem
svstemu

Zarzgdzanie
strategiy Gminy

: PROCESY REALIZACYJNE \ - :
' Whioski, skargi,
: . odwolania, wyniki
i PR.L. Obsluga Rady Migjskigj badan satysfakeji
| klienta
£ : P . : £
R ' PR.2. Uslugi administracyjne i obsluga klienta . Z
T ' > w
— ) j-
M : Wymagania klienta PR.3. Obsluga inwestora o h¥4
AEREE oraz dokumenty L
stanowigee wlasnodé - L’
klienta PR.4, Zarzadzanie majgtkiem gminy .
I’,
I -

PROCESY WSPOMAGAJACE

) PWI PW.2. PW.3. PW 4, PW.5. Zarzgdzanie PA.6.
Zareadzanic bezpieczeistwem

. . i e i zpieczefistwem | Zarzadzanie
informaci, ochrong danyeh Informacja Zamowienia Zarzgdzanie bezpieczenstwem i arzy &

osobowyeh i informatyzacjy urzgdu i promocja publiczne infrastrukiurg higiena pracy ciggloseiy
urzedu pracownikéw dziatania Urzedu
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Ustanowione zostaly nastepujace kluczowe procesy ZSZ:

IR

PZ.1. Zarzadzanie strategia - Celem procesu jest ustalenie zasad realizagji strateghi oraz dokonywania
oceny stanu realizacji strategii rozwoju Gminy i Miasta Dobezyce, przyjete] uchwaly Rady Miejskiej,
wtym zgodnosci z f3 strategia dokumentéw planistyeznych, polityk i programéw przygotowywanych
i realizowanych przez Urzad Gminy i Miasta Dobczyce.

PZ.2. Zarzgdzanie personelem - Celem procesu jest zapewnienie sprawnego i kompetentnego wykonywania
zadat w Urzgdzie Gminy | Miasta Dobezyee zgodnie z przepisami prawa i potrzebami Kklientow,
motywowanie pracownikdw do stalego podnoszenia wiasnych kwalifikacji i poprawy wykonywanej pracy
poprzez szeroki zakres szkoleft oraz poglebianie wérdd pracownikéw odpowiedzialnodci za jakosé
wykonywanej przez nich pracy.

PZ.3. Zarzadzanie finansami - Celem procesu jest ustalenie jednolitego sposobu postepowania, ktéry
powinien by¢ przestrzegany przy opracowywaniu, uchwalaniu, realizowaniu i monitorowaniu budzetu gminy
w oparciu o budzet zadaniowy. Zakres procesu obejmuje planowanie pracy, systematyczny przeglad,
weryfikacjg, walidacjg i monitorowanie zmian w planie pracy oraz oceng wykonania budzetu Gminy i Miasta
Dobezyce, Plan pracy opracowywany jest dla zapewnienia planowania zadan oraz odpowiedniego
przeznaczania $rodkdéw finansowych na konkretne zadania,

PZ.4. Zarzgdzanie odwiatg - Celem procesu jest skuteczna realizacja ustawowych zadan w zakresie odwiaty,
w taki sposéb aby najefektywniej wykorzysta¢ posiadane zasoby i osiggna¢ jak najlepsze wyniki nauczania.

PZ.5. Zarzadzanie procesami inwestyeyjunymi - Celem procesu jest prowadzenie hnwestycji zmierzajacych
do podniesienia jakodei zycia mieszkafcow oraz wplywajacych na rozwdj gminy, zgodnie z obowigzujacymi
w tym zakresie przepisani prawa, uwzgledniajge mozliwodci finansowe gminy,

PZ.6. Doskonalenic zintegrowanego systemu zarzadzania - Celem procesu jest zapewnienie akiualnosci,
dostepnosei, przegladu oraz weryfikacii dokumentacji objete] systemem, nadzorowanie niezgodnosei,
prowadzenie przegladu systemu i wdrazanie dzialain doskonalgeych w taki sposéb, aby zapewnié
bezpieczenstwo informacji oraz éwiadczenie przez pracownikdw Urzedu ushig najwyzszej jakosci,

PZ.6 Zarzgdzanie ryzykiem - Celem procesu jest prowadzenie analizy ryzyka oraz opracowanie i wdrozenie
planu doskonalenia i postepowania z ryzykami.

PR.1. Obshuga Rady Miejskiej - Celem procesu jest zapewnienie sprawnej i kompleksowej obslugi Rady
Miejskiej, Komisji Rady oraz Radnych uwzgledniajgcej wymagania prawne oraz wnioski i uwagi Radnych
w taki sposéb, aby Radni obstugiwani byli sprawnie, terminowo oraz zgodnie z obowigzujacymi przepisami,

PR.2. Uslugi administracyjne i obsluga ldienta - Celem procesu jest zapewnienie klientom rzetelngj
i zgodnej z obowigzujacymi przepisami prawa uslugi administracyjnej, osigganej dzieki doskonaleniu struktur
organizacyjnych i technicznych Urzedu oraz poglebianie wérdd pracownikéw odpowiedziahodei za jakodé
wykonywanej przez nich pracy i ksztaltowanie przekonania o koniecznodci realizacii ushug wysokiej jakosei,

. PR.3. Obsluga Inwestora - Celem procesu jest sprawna i kompleksowa obsluga inwestordw
zainteresowanych zlokalizowaniem zakladu na terenie Gminy Dobcezyce oraz stworzenie optymalnych
warunkéw dla rozwoju przedsigbiorezodci, a takze wspieranie dzialan przedsiebiorcow tworzgeych nowe
miejsca pracy.

. PR.4, Zarzgdzanie majgtlkiem gminy

- Celem procesu PRA4.1, Uslugi wodociagowe i kanalizacyine jest zapewnienie odpowiedniej obslugi
administracyjnej klientom zwracajacym si¢ o $wiadezenie dla nich uslug wodociggowych
i kanalizacyinych oraz realizacje nowych przylaczy, administracyjne nadzorowanie usuwania awarii
w taki sposob, aby zminimalizowaé przerwy w dostawach wody oraz zapewnié najwyzszg jako$é uslug
$wiadczonych klientom. W ramach tego procesu prowadzony jest rdwniez nadzér nad uslugg niezgodng
zwigzany z jakoscig dostarczanej klientomn wody. Proces nie obejmuje postgpowania pracownikow
zatrudnionych w brygadach konserwatorsko — remontowych oraz oczyszezalni $ciekdw.

— Celem procesn PR4.2. Zarzadzanie drogami jest opisanie administracyjnego postepowania
zapewniajgeego utrzymanie drég gminnych 1 wewnetrznych nalezgeych do Gminy Dobezyce, mostow
i przepustdw w nalezytym stanie technicznym i przejezdnosei.

- Celem procesu PR4.3, Zarzadzanic budynkami jest zdefiniowanic administracyjnych dzialan
zwigzanych z zarzadzaniem budynkami i obiektami oraz uftrzymaniem obiektoéw komunalnych
we wladeiwym stanie technicznym i osigganie pozytkéw z wynajimu lokali uzytkowych.

~  Celem procesu PR.4.4. Zarzadzanie gruntami jest opisanie administracyjnych postepowan dotyczacych
zarzgdzania gruntami, czyli pospodarowanie gminnym zasobem nieruchomodei niezabudewanych
w taki sposdb, aby zapewni¢ potrzeby spolecznodcei lokalnej, jak i dbalod¢ o stan mienia komunalnego.
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12, PW.1 Zarzgdzanie bezpicezefistwem informacjl, ochrong danych osobowych i informatyzacja Urzedu -
Celem procesu jest prowadzenie dzialafh zapewniajacych odpowiedni poziom bezpieczenistwa gromadzonych
w Urzgdzie informacji, realizacja ustawowych wymagan w zakresie ochrony danych osobowych i ochrony
baz danych oraz Rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, dostarczanie pracownikom
Urzedu zasobdw w postaci $rodkow technicznych i wiedzy merytorycznej, aby zapewni¢ bezpieczeistwo
danych oraz cigglos¢ uslug realizowanych dla Kilientow Urzedu,

13. PW.2 Informacja i promocja - Celem procesu jest zapewnienie sprawnej komunikacji miedzy
pracownikami, klientami, mediami oraz zagranicznymi parinerami samorzgdowymi, majacej na celu
informowanie zainteresowanych o planach i zadaniach Urzgdu oraz jako mechanizm integrujacy, budujacy
wzajemne zaufanie, wzmacniajgcy spdjnoéé organizacyjng, wspierajgcy budowanie wizeranku Urzedu,
a takZe usprawniajgcy proces wprowadzania innowacii czy transferu wiedzy. Szybka i pelna informacja
Jjest konieczna do podejmowania adekwatnych decyzji przez pracownikéw kazdego szczebla,

14, PW.3 Zaméwienia publiczne - Celem procesu jest zgodne z prawem dokonanie wyboru wykonawcy
na zasadach okre$lonych w regulaminie zakupdw w taki sposdb, aby zapewni¢ przejrzysto$é wyboru,

15. PW.4 Zarzadzanie infrastrultury Urzedu - Celem procesu jest nalezyte gospodarowanie $rodkami
trwalymi i wyposazeniem Urzedu

16. PW.5 Zarzgdzanie bezpieczenstwein i higieng pracy pracownikéw - Celem procesu jest rozwijanie
$wiadomosei pracownikéw o Dbezpieczenstwie i higienie pracy w celu ksztaltowania zachowan
zmmniejszajacych ryzyko wystapienia zagrozenia dla ludzi.

I7. PW.6 Zarzadzanie cigglodcig dzialania Urzedu - Proces okresla szczegdlowe zasady utrzymania ciggloéei
dzialania Urzedu, a w szczepdlnodci przeciwdzialanie przerwom w dzialainodei Urzedu oraz ochrona
systeméw teleinformatycznych Urzedu przed rozleglymi awariami fub katastrofami oraz wznowienie
dziatalnodci w okredlonym w zasadach czasie,

5. ZASADY OPISU PROCESOW ORAZ NADZOR NAD DOKUMENTAMI 1 ZAPISAMI
787

5.1, Zasady opisu procesoéw

Aktualne wersje Ksiegi ZSZ oraz wszystkich procesdw i dokumentéw ZSZ sa opublikowane i dostepne
dla wszystkich pracownikéw w Qsystem. Za nadzdr nad aktualnodcig dokumentow ZSZ odpowiadajg wlasdeicicle
procesdw i dokumentdw. Kazdy proces ma swojego wladciciela, ktérego obowigzki opisano w punkcie 6.2.

Wiasciciele proceséw sg odpowiedzialni za przygotowanie opisdw procesdw objetych zakresem ZSZ.
W tym celu opracowuja Karty Procestw lub zasady i regulaminy obowigzujace w procesie. Karta procesu nie jest
wymagana w sytuacji opracowania zasad i regulamindw opisujgcych sposéb postepowania w procesie,

Wiasdciciele zasad 1 regulamindéw odpowiadaja za przygotowanie opisu proceséw w postaci zasad
lub regulaminéw, w szezegdinodei obejmujacych:

1) Przedmiot i zakres procesu,

2) Definicje i obowigzujace skidty,

3 Cel,

4) Odpowiedzialnodé i kompetencje,

5) Tryb postgpowania (opis procesu w formie tekstu, tabeli lub schematu, jezeli jest to niezbgdne),
6) Listg aplikacji informatycznych wspierajacych realizacje procesu,

7 Liste dokumentéw powigzanych,

&) Liste formularzy stosowanych w procesie.

Egzemplarze w wersji papierowej regulaminéw i zasad znajdujg sie w sekretariacie Urzedu
pod zarzgdzeniem Burmistrza wprowadzajacym dany regulamin lub zasade oraz u osoby je opracowujacef.
W sekretariacie Urzedu gromadzone sg dokumenty podlegajace archiwizacji, a wlasciciele zasad i regulamindw
majg dokumenty do biezgcego wykorzystania. Pozostale osoby, dla ktdrych znajomo$é zasad i regulaminéw
Jest istotna w realizacji proceséw korzystaja z wersji elektronicznych zamieszezonych w Qsystem,

Procesy wysokiego ryzyka, w kidrych zdefiniowano zagrozenia wystgpienia dzialad korupcyjnych
wyznaczone sg w tabeli analizy ryzyka przygotowywanych zgodnie z PZ.7. Zarzadzanie ryzykiem,

Aktualne dokumenty znajdujg sig w Qsystem, Dokumenty w wersji papicrowe] bez oryginalnego podpisu sq materiatami pomocniczymi
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5.2, Nadzdr nad dokumentami i zapisami

Wiasciwe funkcjonowanie Urzgdu uzaleznione jest w gléwnej mierze od odpowiedniego dostepu
do dokumentéw i zapiséw oraz od wiasciwego ich nadzorowania. Kierownictwo Urzgdu chee mieé pewnosé,
ze przyjely ZSZ gwarantuje, iz we wszystkich miejscach, gdzie jest to konieczne znajdujg sie aktualne
dokumenty, Zasady nadzoru nad dokumentami i zapisami okreélono w:

s Instrukeji Kancelaryjnei,

»  Zasadach nadzoru nad dokumentami, przepisami prawa i zapisami PZ.6.1.,
s Polityce bezpieczenstwa informacji i ochrony danych osobowych,
L

Instrukeji obiegu dokumentéw finansowo-ksiggowych.

Zasady nadzoru nad dokumentami, przepisami prawa i zapisami okreélajg sposab opracowywania
i nadzoru nad caloscig dokumentacii zarowno ZSZ, jak i aktow prawnych wykorzystywanych przez pracownikéw
Urzedu. Wszystkie dokumenty ZSZ i dane sa po ich przyjeciu lub powstaniu, przegladane, zatwicrdzane
i ewidencjonowane, a pracownicy zgodiie z ich obowigzkami, majg staly dostep do odpowiednich informacji
zrédlowych.

Dolument i zapis - W Z8Z wykorzystywane sa nastgpujace rodzaje dokumentow:
* dostarczajace spojnych informacji — zaro6wno wewngtrz, jak i na zewnatrz o Z5Z (Ksi¢pa 7Z87),

* ustalajgce wymagania; takie dokumenty nazywa sig przepisami prawnymi, specyfikacjami, zaméwieniami
lub umowami,

» dostarczajgce informacji o tym, jak jednakowo wykonywaé dzialania i procesy; takie dokumenty
mogq obejmowad karty procesow, zasady, regulaminy, instrukeje pracy i rysunki,

+ dostarczajgce obicktywnego dowodu o wykonanych dzialaniach hib osiagnigtych wynikach; takie dokumenty
nazywa si¢ zapisami (dokumentacja wytwarzana przez Urzad zwigzana z obslugg klientéw i realizowanymi
procesami przechowywana w systemie tradycyjnym hub elektronicznym).

6. PROWADZENIE NARAD I PRZEGLADOW ZSZ

Jednym z najwazniejszych zadan Kierownictwa Urzedu jest zapewnienie komunikacji wewnetrznej
oraz regularne przeprowadzanic systematycznegj oceny przydatnodel, adekwatnosei, skutecznosdei i efektywnodei
zasad zarzadzania Urzedem, w szczeg6lnodei w odniesieniu do Polityki ZSZ, celéw dotyczacych poprawy ZSZ,
dziatan zwigzanych poprawg bezpieczenstwa ihigieny pracy oraz zapewnieniem bezpieczenstwa danych
i ochrony danych osobowych. Wazng kwestia komunikowana pracownikom Urzedu jest budowanie wizerunka
Urzedu w oparciu o eliminowanie Zrodel powstawiania potencjalnych zagrozen korupcyinych oraz petnienie
stuZzebnej roli przez Urzgd.

W Urzgdzie prowadzone sa narady kierownikéw referatdw z Kierownictwem Urzedu oraz narady
pracowsnicze.

W Urzedzie wyrdzniamy trzy rodzaje przegladow:

—  Roczny przeglad zarzadzania,
—  DPrzeglad procesdw,
—  Narady Kierownictwa Urzedu,

6.1. Roezny przeglad zarzadzania

Przeprowadzany jest minimum raz do roku. Celem przegladu jest zapewnienie stalej przydatnosei
i skutecznodei ZSZ w osigganiu celow oraz weryfikacja i aktualizacja Planu Poprawy ZSZ. Zasady prowadzenia
przez Kierownictwo Urzedu przegladdw opisane sg w PZ.6.2. Zasady prowadzenia przegladu zintegrowanego
systentit.

Przeglad dokonywany jest na podstawie nastgpujgeych danych wejsciowych:

— dokonanie oceny stopnia realizacji zadan okredlonych w Planie Poprawy ZSZ oraz Polityce Z5Z
i Polityce bezpieczefistwa informaciji i ochrony danych osobowych,
~  dokonanie oceny mozliwodci dalszego doskonalenia ZSZ,

Przeglady zarzgdzania sq wykonywane na podstawie informacji dotyczacych:

Aktnakne dokumenty zaajdujg sig w Qsystem, Dokumenty w wessji papierowej bez oryginalnego podpisu sg materialami pomocniczymi
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—  wynikow audytéw jakosel,

- stanu realizacji dzialan i projektow doskonalacych,

- informacji zwrotnych od stron zainteresowanych (analizy skarg, wnioskéw, ankiet, badan
satysfakeji),

- informacji zwigzanych z podejimowaniem dzialain antykorupeyjnych na terenie kraju,

—  funkcjonowania procesdw i analizy wskaznikdw procesow,

- realizacji ustalen podjetych w trakcie poprzednich przegladéw,

- wynikéw badan benchmarkingowych,

— zdarzenia lub incydentu majacego istotny wplyw na bezpieczenstwo.

Efektem przegladéw zarzadzania sg decyzje i ustalenie dzialan zwigzanych z:

~  wprowadzeniem zmian shizacych doskonaleniu skutecznodei ZSZ, Igcznie z Polityky ZSZ i celami
ZSZ;

— opracowaniem Planu poprawy Z5Z,

— uruchomieniem dzialafi i projektow doskonalacych i ewentualnie benchmarkingowych,

— uwzglednienie w planie budzetu pozycji niezbgdnych dla poprawnego funkcjonowania i rozwoju
787,

- przydzieleniem niezbednych zasobow,

Z przegladu opracowywany jest protokdl, ktéry zatwierdza Burmistrz. Protok6! umieszezany jest
przez Pelnomocnika w Qsystem ¥/lub w intraDok.

6.2. Przeglady proceséw

Przeglady proceséw dokonywane sg przez wlascicieli proceséw w miarg potrzeb. Z przegladéw moga
by¢ sporzadzanie zapisy w formie notatki, ktére umieszczane sg w Qsystem, w module Reiestr notatek
z przegladéw. Zapisy z ustalen i przegladéw na poziomie referatu lub procesu dokonywane sg przez kierujacego
referatem lub wiasciciela procesu, a ustalenia odnotowywane sa w kalendarzach Kierownikéw Referatéw
oraz pracownikéw — jako notatki do wykorzystania wewnetrznego.

Podczas przegigdow nalezy omawia¢ i odnotowywad w notatce z przegladu, w zaleznodci od rodzaju
przegladanego procesy, nastepujace zagadnienia:

. Ocena stopnia realizacji ustaleft z poprzedniego przegladu,

2. Ocena stopnia realizacii celdw procesdw i zadah oraz weryfikacja tych celdw, w tym:
- analiza zebranych wskaznikdw proceséw w Karcie Wynikéw Organizacji w programie Qsystem,
- analiza stopnia realizacji celéw, trendéw i ewentualnych pordwnail,
~  analiza czy zbierane wskaZniki s odpowiednie dla danego procesu,

3. Ocena propozycji dzialain i projekiéw doskonalgcych, korygujacych i zapobiegawczych zgloszonych
w Urzedzie i zakwalifikowanie tematéw do opracowania szezegolow dzialan i ich zarejestrowanie
w Qsystem.

4. Przebieg dzialan i projektéw doskonalacych, korygujgcych i zapobiegawezych oraz stopient ich realizacji.

5. Analiza wynikéw audytow przeprowadzonych w komdrce organizacyjnej i stopnia realizacii dzialan
poaudytowych.

6. Analiza informacli na temat skarg i odwolad wnoszonych przez klientdw oraz pozyskiwanych
od pracownikow majacych bezposredni kontakt z klientem.

7. Ocena niezgodnoéci, zdarzen lub incydentéw majacych wplyw na bezpieczenstwo danych zidentyfikowanych

w referacie lub procesie i okre§lenie kiernnkéw dziatat niezbednych do ich eliminaciji.

Analiza wynikow badan satysfakeji klientéw i pracownikow.

Weryfikacja aktualnoéci dokumentéw zwigzanych z procesem i dzialem.

Przeglady proceséw prowadzone sg rowniez przez zbieranic i analizowanie wskaZnikéw w oparciu

o Karte Wynikéw Organizacji. Przeglady procesow mogg powodowaé zainicjowanie dzialan doskonalgeych
zwigzanych z doskonaleniem proceséw lub zapobicganiem wystapienin negatywnych trendéw wskaznikow
oraz zdarzef operacyjnych.

Aktoaine dokumenty znajdujg sig w Qsystem, Dokumenty w wersji papierowei bez oryginalnego podpisu sa materialami pomocniczymi
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7. ZARZADZANIE PERSONELEM

W ramach Z8Z szczegbing uwaga objeto:

1. okreSlenie niezbednych kompetencii oraz kwalifikacji pracownikdw w zaleznodei od zajmewanego
stanowiska - kwestie te sa regulowane rozporzadzeniem Rady Ministréw w sprawie zasad wynagradzania
i wymagan kwalifikacyinych pracownikow samorzadowych zatrudnionych w urzedach gmin, starostwach
powiatowych i urz¢dach marszatkowskich oraz Regulaminem wynagradzania pracownikéw Urzedu,

2, zatrudnianie pracownikéw - regulowane przez PZ.2.5. Regulamin zatrudniania pracownikéw,

3. nagradzanie, karanie i dyscypling pracy — regulowane przez PZ.2.1. Regulamin pracy Urzedu,

4. kwestie wynagradzania pracownikéw - regulowane przez PZ.2.3. Regulamin  wynagradzania
pracownikéw Lirzedu,

5. szkolenie pracownikéw — PZ.2.4, Zasady podnoszenia kwalifikacii,

6. kwestie oceny regulowane przez PZ.2.7. Regulamin oceny okresowej. Oceny pracownikéw dokonujg
bezposdredni przelozeni, Gldwnym celem oceny jest zgromadzenie danych niezbednych do racjonalnego
zarzgdzania personelem w Urzedzie, ktdrego elementami sg miedzy innymi:

— efektywniejsze wykorzystanie potencjalu ludzkiego,
— wlasciwe motywowanie pracownikow,
— realizowanie kszfalcenia i szkolenia pracownikow,

7. zarzgdzanie bezpieczefistwem informacii i danymi osobowymi zgodnie z polityka bezpieczefistwa
informacji i ochrony danych osobowych.

Za okve$lenie wymagan dotyczacych kwalifikacji i kompetencji pracownikow danej komorki
organizacyinej odpowiadaja Kierownicy.

Wszyscy pracownicy Urzgdu zatrudnieni sg zgodnie z wymogami taryfikatora kwalifikacyjnego
chowigzujgcego na danym stanowisku pracy oraz posiadajg kompetencje stosownie do  wykszialcenia,
unligjetnodci i posiadanego do$wiadczenia zawodowego. Zapisy dotyczace zarzadzania personelem
przechowywane sa w Referacie Crganizacyjnym.

8. REAGOWANIE NA WYPADKI PRZY PRACY, SYTUACJE POTENCJALNIE
WYPADKOWE ORAZ POWAZNE AWARIE

Wdrozenie PW.5.3. Zasady reagowania na wypadki przy pracy, sytuacje potencjalnie wypadkowe
i powazne awarie $wiadczy o przygotowaniu Urzedu na mozliwosé wystapienia wypadku przy pracy, zdarzenia
potencjalniec wypadkowego oraz takiej sytuacji nadzwyczajnej, ktéra moglaby wplyna¢ na niekontrolowany
rozwdj wydarzen prowadzgcy do powstania powaZnego zagrozenia dla zdrowia ludzkiego lub Srodowiska.

Urzad na biezgeo identyfikuje potencjalne sytuacje awaryine, rejestruje wypadki przy pracy, zdarzenia
potencjalnie wypadkowe oraz prowadzi dzialania zapobiegajace ich powstawaniu, aby osiggngé stan calkowitej
gotowosci reagowania i fagodzenia ewentualnych skutkéw, ktére mogg mieé miejsce w zwigzku z zaistnialyin
zdarzeniem.

9, ORGANIZOWANIE PRAC 1 DZIALAN ZWIAZANYCH ZE ZNACZACYMI
ZAGROZENIAMI

Znaczgee zagrozenia, rozumdane jako zagrozenia mogace spowodowaé powazne i nicodwracalne
uszkodzenia zdrowia lub $mieré, wystepujace w szczegdlnodei podezas wykonywania przez pracownikéw prac
szczegOhiie niebezpiecznych lub w sytuacjach powaznych awarii, nadzorowane sg przez ich bezposrednich
przetozonych.

Nadzér nad bezpieczenstwem i higieng pracy pracownikdw Urzedu sprawuje Specjalista ds. BHP.
Ze wzgledu na specyfike i charakter prowadzonych spraw oraz realizowanych procesdéw Urzad nie prowadzi prac
zwigzanych ze znaczgcymi zagrozeniami, a prace te mogg wigzaé sig jedynie ze zwigkszonym zagrozeniem.

Pracownik, kiory wykonuje prace o podwyzszonym ryzyku zobowiazany jest do postgpowania zgodnie
z nastepujacymi zasadami:

1. Po przybyciu do okreslonego miejsca jest zobowigzany zglosic¢ si¢ do osoby zarzadzajacej (o ile charakter
wizyty na to pozwala),

2. Z osobg zarzadzajaca uzgadnia szezegdly dotyczace przebiegu wizyty,

3. Zapoznaje si¢ we wlasnym zakresie lub zwraca si¢ do osoby zarzadzajgcej o przekazanie informacji na temat
istniejacych mozliwych zagrozen w danej jednostce,

Aktualne dokumenty znajdujg sie w Qsystem. Dokumenty w wersji papierowej bez oryginalnege podpisu sg materiatami pomocniczymi
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4, Stosuje Srodki ochrony indywidualnej, kiére s przeznaczone dla pracownikéw  przebywajgeych

na okreslonych stanowiskach,

Po terenie jednostki, w ktérej przebywa poruszaé sie moze tylkoe i wylgcznie z przewodnikieny,

6. Przewodnik oprowadzajgcy po obicktach ma byé osoba prowadzgea, natomiast pracownik Urzedu ma igé
za przewodnikiem lub co najwyzej na réwni z przewodnikiem, natomiast nigdy nie moze ié¢ jako pierwszy —
z przodu,

7. Zachowuje szczegding ostroznosé w czasie calego przebiegu wizyty,

8. W sytuacji, gdyby stal si¢ przyczyna jakiego$ niekorzystnego zdarzenia zwigzanego z bezpieczefnstwem
i higieng pracy jest zobowigzany niezwlocznie poinformowaé o zaistnialym fakcie przewodnika,

w

10. OCHRONA DANYCH, IDENTYFIKACJA AKTYWOW 1 ZASOBOW ORAZ
ZARZADZANIE RYZYKIEM

W celu zapewnienia jednolitego podejscia do identyfikacji aktywéw i analizy ryzyka informaci
zwigzanych z dzialalnoécig Urzedu opracowano zasady PZ.7. Zarzadzanie ryzykiem.

Klasytikacja oraz analiza zasobdw, w tym ryzyk zwigzanych z zasobami obrywa sig w oparciu o Zasady
zarzadzania ryzykiem w Urzedzie PZ.7.1. Wlasciciele zasobdw klasyfikuja i poddajg analizie ryzyka wszystko to,
co ma wartoé¢ dla Urzedu i ma wplyw na osiaganie zalozonych celéw i realizacjg zadan Urzedu, Klasyfikacja
zasobu determinuje sposéb poslugiwania sig¢ nim i priorytet jego ochrony. Zasoby chroni sig w stopniu
proporcjonainym do znaczenia dla Urzedu oraz zgodnic z obowigzujacym prawem, W Urzedzie obowigzuje
odmienna klasyfikacja zasob6w ze wzgledu na ich charakter; niematerialny (wiedza, dodwiadczenie, dostepnod¢
i éwiadomoé¢ pracownikow; dane i informacje niezaleznie od ich formy i noénika) lub materialny (sprzet i $rodki
sluzace do przetwarzania informacji, ale takze budynki lub ich wydzielone strefy, oprogramowanie,
dokumentacja). Zasoby ludzkie Urzedu nie podiegaja klasyfikacji. Zycie i zdrowie 0sdb jest dobrem najwyzszym
i ich ochrona w sytuacji zagrozenia jest wazniejsza niz ochrona jakichkolwiek innych zasobdw Urzedu.

Klasyfikacja zasobdw jest przeprowadzana przez Wlasdcicieli zasobdw i wiadcicieli zasobdéw
teleinformatycznych w porozumieniu z innymi uzytkownikami tych zasobdw, Pelnomocnikiem Burmistrza
ds. Ochrony Informacji Niejawnych oraz zgodnie z wymaganiami prawnymi.

10.1. Klasyfikacja danych i informacji
Informacje ze wzgledu na warto$¢ dla Urzedu sg dzielone na nastgpuiace kategorie:

1. infermacje publiczne, ktére sa dostepne bez ograniczen zaréwno pracownikom Urzedu jak i osobom
zewnglrznym,

2. informacje chronione, kitdrych ujawnienie moZe narazi¢ Urzad na znaczace zagroZenia. Dostep
do danych chronionych jest nadawany imiennie na podstawie zakresu obowiazkéw wynikajgcego
z zajmowanego stanowiska, oraz z upowaznien. Obejmuja one:

a) dane osobowe chronione zgodnie z ustawa o ochronie danych osobowych, w tym dane wrazliwe
podiegajace ochronie na podstawie przepisdw szczegoinych,

b) inne dokumenty i informacje, podlagajace ochronie na podstawie przepisdw prawnych,
lub ktére Burmistrz i Pelmomocnik ds. Z8Z uznajg za szezegdinie istotne dla funkcjonowania Urzedu.

3. informacje niejawne, chronione zgodnie z ustawg o ochronie informacji niejawnych.

10.2. Klasyfikacja pozostalych zasobéw

W Urzedzie obowiaznja dwa rodzaje klasyfikacji pozostatych zasobéw nie bedacych informacjami:
ze wzgledu na wykorzystywanie do przetwarzania informacji niejawnych i ze wzgledu na wartosé oraz znaczenic
dla funkcjonowania Urzedu.

Zasoby materialne wykorzystywane do przetwarzania informacji nigjawnych sa klasyfikowane zgodnie
z ustaleniami Ustawy o ochronie informacji niejawnych.

Zasoby materialne nie wykorzystywane do przetwarzania informacji niejawnych sg dzielone ze wzgledu
na warto$¢ i znaczenie nastepujaco:

—  zasoby materialne zwylkle, ktére sg latwo odtwarzalne lub zastepowalne, i od ktorych
funkcjonowania nie zalezy bezposrednio funkcjonowanie Urzedu,

—  zasoby materialne warto$ciowe, ktore sg drogie lub trudno zastepowalne, ale od ktorych nie zalezy
bezpodrednio funkcjenowanie Urzedu,

Aktualne dokumenty znajdujg sig w Qsystem. Dokunienty w wersji papicrowe] bez oryginalnego podpisu sg materialami pomeeniczymi




Nr dokumentu: KZSZ
KSIEGA Strona/ stron
: ZINTEGROWANEGO SYSTEMU ZARZADZANIA 12717
Gatczycapt Wydanie: 3

~  zasoby materialne krytyezue, niezbedne do funk¢jonowania Urzedu,

Na potrzeby plandéw ciaglodel funkcjonowania Urzedu zasoby materialne mogg by¢ klasyfikowane
wedlug dodatkowych, bardziej szczegtlowych zasad.

11, DOSKONALENIE ORAZ MONITOROWANIE I POMIARY PROCESOW, ZADAN
1 USLUG

11.1. Analiza i monitorowanie procesdw, zadan i uslug
Analiza i monitorowanie wynikdw realizacji zadaii i procesdw w Urzedzie odbywa sig przez:

—  systemafyczne zbieranie i analizg kluczowych wskaZnikéw procesow, zadaf [ uslug w Karcie
Wynikdw Organizacji,

—  przeprowadzane raz w roku badania satysfakcji klientdw — obszar ten reguluje PR.2.2. Zasady
pontiary zadowolenia klienta,

—  samooceng stanu kontroli zarzadezej,

—  analize zgloszen klientéw Urzedu w zakresie: skarg, odwolan, zazalen, wnioskow i zlej jakodci
wody pitnej,

—  aundyty jakosci opisane w PZ.6.3. Audyty jakodci,

—  prowadzenie systematycziych przegladéw procesdw i ZSZ zgodnie z PZ.6.2. Zasady prowadzenia
przegladu Zintegrowanego Systemu Zarzgdzania,

- sprawdzeft przeprowadzanych w trybie ustawy o ochronie danych osobowych.

Wszystkie dokumenty, dziatania i projekty doskonalace, wynikajace z ZSZ oraz notatki, wyniki auditow,
wskazniki zadan i proceséw sa umieszezane w Qsystem lub w intraDok — zgodnie z decyzja Pelnomocnika.

11.2, Dzialania doskonalgee w tym korygujgce i zapobiegaweze oraz post¢powanie z ryzykiem

W ZSZ okredlono zasady identyfikacii dzialan i projektéw doskonalgcych oraz nadzér nad nimi,
Opis postepowania w niniejszym zakresie zamieszezono w PZ.6.4. Zasady nadzorowania dzialan i projektow
doskonalgeych.

Dzialania i projekty doskonalace moga byé zainicjowane w wyniku:

Zgloszenia pomyshu pracownika,

Wynikéw auditu,

Przegigdu ZSZ,

Decyzji Kierownictwa Urzgdu,

Badania satysfakeji klientéw,

Samooceny stanu kontroli zarzadezej,

Skarg, wnioskOw, zazalest i odwolat klientéw,

Wynikéw analizy poréwnawczej — benchmarkingu,
Analizy wynikéw kontroli zewnegtrznych i wewnetrznych,
0. Analizy ryzyka.

e A ol b

Dzialania i projekty doskonalgce (usprawnienia) sa to dzialania, ktére moze zaproponowaé kaizdy
pracownik, w celu poprawy efekiywnoscei funkcjonowania Urzgdu i obshugi klenta, Dzialania sg Lrotkie,
natomiast projekty wymagaja zaangazowania wigkszej ilodci zasob6éw i czasu. Projekty podiegajy planowanin
i nadzorowi zgodnemu z wymaganiami normy dotyczaeymi projektowania i rozwoju oraz PDCA {pgtli Deminga).

Dziatania korygujgce to dzialania podejmowane w celu wyeliminowania przyczyn wykrytej
niezgodnoéei, podejmowane po zgloszeniu niezgodnodei w Qsystem. Duzialania zapobiegawcze to dzialania
podejmowane w celu wyeliminowania przyczyn potencjalnej niezgodnosci lub innej potencjalnej sytuacii
niepozadanej, Dzialania zapobiegawcze wdrazane sg po zgloszeniu niezgodnodei w Qsystem. Zasadg jest,
ze kazde dzialanie 1 projekt doskonalgcy, dzialanie korygujgce lub zapobiegawcze ma swojego wiasciciela
odpowiedzialnego za realizacjg¢ i oceniane jest pod wzgledem skutecznosci wdrozenia.

Nadzér nad incydentami i awariami obywa sig zgodnie z PW.1.3. Zasady zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji.

Aktualne dokumenty znajduia si¢ w Qsystem. Dokumenty w wersji papierowej bez oryginalnego podpisu s materialami pomecniczymi
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11.3. Analiza ryzyka oraz opracowywania i wdrazania planu doskonalenian i postepowania
z ryzykami

Analiza ryzyka dokonywana jest w oparciu 0 PZ.7.1. Zasady zarzadzania ryzykiem w Urzedzie. Opisuja
one sposdb prowadzenia analizy ryzyka oraz opracowanie i wdrozenie dzialan zwigzanych z minimalizacjg ryzyka
lub doskonaleniem proceséw. Zasady analizy ryzyka obejmuja wszystkie czynnosci zwigzane z identyfikacjg
proceséw, celéw i aktywow informacyjnych i materialnyeh poprzez oszacowanie ryzyk i opracowanie planu
doskonalenia i postgpowania z ryzykami oraz wdrozenia i oceny jego skutecznosci,

11.4. Zbieranie kluczowyeh wskaZnikdw Systemu Zarzadzania — Karta Wynilkow Organizacji

WskaZzniki dotyczace proceséw i zadan gromadzone sg w Qsystem w module Karta Wynikow
Organizacji (KWO), zgodnie z fastrukeig Qsystem KWO Wiladciciele proceséw fub zadah odpowiedzialni
53 za zbieranie i analiz¢ wskaZnikdw procesdw i zadait w ramach biezacych przegladéw. Wskazniki wprowadzane
sa przez osoby posiadajace odpowiednie upowaznienie do edycji KWO, Za przeprowadzenie analizy wskaznikow
oraz za podjecie dzialann doskonalgcych, korygujgeych lub zapobiegawczych po analizie odpowiadajg osoby
wprowadzajace wskazniki. W module KWO Qsystem wskazane sa osoby odpowiedzialne za gromadzenie
poszczegdlnych wskaznikdw. Zbiorcza analiza wskaZnikéw dokonywana jest na przegladzie ZSZ.

11.5, Prowadzenie analizy perdwnawezej - benehmarkingu

Decyzje o potrzebie podjecia badat benchmarkingowych podejmuje Sekretarz lub Burmistrz, Urzad
korzysta z dobrych praktyk innych urzeddw poprzez analize baz dobrych praktyk zamieszczonych na réznych
stronach internefowych oraz spotkait grupy benchmarkingowej, wymiang dodwiadczen 1 wspélprace
w organizacjach ponadregionalnych,

Dzialania 1 projekty doskonalgce powstale w  wyniku  benchmarkingn  umieszezane
sg w Qsystem w celu nadzorowania ich realizacji.

12, OPIS SPELNIENIA POZOSTALYCH WYMAGAN

12.1. Identyfikacja i identyfikowalno$é

Urzagd stosuje ustalony system identyfikacji wszystkich wyrobdw zgodnie z JRWA, Kazda sprawa
posiada indywidualny numer - sygnaturg akt, ktdra w polgczeniu z systemem oznaczen referatdw pozwala
na jednoznaczng identyfikacje oséb przygotowujacych dokumenty dla Klientow.

Obieg dokumentéw w Urzedzie jest zorganizowany zgodnie z Instrukcja Kancelaryjng. Sposéb
identyfikacji i identyfikowalnos$ci dokumentdw okreslajg obowiazujgce w tym zakresie zewnefrzne i wewnetrzne
akty prawne:

~  Regulamin Organizacyjny Urzedu Gminy i Miasta Dobezyce, w kidrym przedstawiony jest zakres
dziatania kazdej komdrki organizacyjnej Urzedu oraz symbol literowy kazdej z nich, co umozliwia
identyfikacjg autora sporzadzonego dokumentu;

—~  Instrukcja Kancelaryjna dla organéw gmin i zwigzkow miedzygminnych, ktéra okredla zasady i ryb
wykonywania czynno$ci kancelaryjnych w Urzedzie, w celu zapewnienia jednolitego sposobu
tworzenia, ewidencjonowania i przechowywania dokumentow oraz ochrony przed
ich uszkodzeniem, zniszczeniem lub utratg, w tym zobowigzuje pracownikéw do parafowania
sporzgdzanych przez nich dokumentéw przedkladanych do podpisu Burmistrzowi lub osobie
przez niego upowaznionej;

—  jednolity rzeczowy wykaz akt (JRWA) stanowiacy zalacznik do lnstrukeji Kancelaryjnej.

Akta spraw ostatecznie zalatwionych sg przekazywane do archiwom Urzedu i przechowywane
przez okres ustalony w JRWA. Nastepnie, w =zaleznodei od ich wartodci historycznej i praktycznej,
sq albo przekazywane do Archiwum Pafistwowego albo za jego zgodg zostaja zniszczone.

12.2. Ochrona danych osobowych

Szczegblng ochrona Urzad obejmuje dane osobowe klientdw. Wiasnoéé klienta inna niz dane csobowe
podlega nadzorowi na podstawie przepiséw prawa powszechnie obowigzujgeego. Wiasnodceig klienta sg réinego
rodzaju dokumenty skiadane w Urzedzie, w tym takze dane osobowe zawarte w tych dokumentach. Urzad posiada
zbiory danych osobowych zargjestrowanc w GIODO oraz zbiory nierejestrowane (zgodnie z przepisami ustawy

Aktmalne dokumenty znajdujg sig w Qsystemy. Dokumenty w wersji papierowej bez oryginalnego pedpisu sg materiatami pomocniczymi
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o ochronie danych osobowych). W Urzedzie powolany zostal Administrator Bezpieczenstwa Informacji, ktérego
zadania okreéla ustawa o ochronie danych osobowych i rozporzadzenia wykonaweze do ustawy,

Dane csobowe chronione sg zgodnie z zasadami okreflonymi w Polityce bezpieczenstwa informacji
i ochrony danych osobowych oraz zasadach okre$lonych w procesie PW.1 Zarzadzanie bezpieczenstwem
informacji, ochrong danych osobowych i informatyzacig urzedu. Dane osobowe zawarte w dokumentach, zbiorach
i na no$nikach elektronicznych sg wykorzystywane i przechowywane z uwzglednieniem chronionego prawem
interesu osoby, ktérej dane te dotycza. Udostepnianie danych jest mozliwe jedynie w przypadkach okre§lonych
w ustawie o ochronie danych oscbowych. Dostgp do tych danych  maja tylko uprawnione osoby.
W celu prawidlowego 1 zgodnego z prawenm przetwarzania danych osobowych Urzad powierza wykonywanie tego
zadania pracownikom posiadajacym w tym zakresie stosowne upowaznienie i zobowigzuje ich do zachowania
w tajemnicy wszystkich przetwarzanych danych oraz sposobdw ich przetwarzania,

W Urzedzie funkcjonuje system przyjmowania i postgpowania z dokumentami dotyczacymi spraw
wnoszonych przez klienta. Szczegdlowy opis zasad rejestracii, znakowania, przydzielania, zalatwiania
i przechowywania dokumentdw otrzymanych od klientdw oraz sposéb postgpowania z dokumentami reguluja
przepisy prawne oraz wewingtrzie regulaminy.

W przypadku zagubienia lub zniszczenia dokumentn, klient powiadamiany jest o tym fakeie w formie
pisemnej z podaniem przyczyn | propozycii dalszego sposobu zatatwienia sprawy,

12,3, Zabezpieczenie wyrobu

Wszystkie dokumenty dostarczone lub tworzone w Urzgdzie sg zabezpieczone przed zniszczeniem,
uszkodzeniem lub utratg. Zasady postgpowania z dokumentacja na wszystkich etapach obiegu dokumentéw
(przyjmowania, tworzenia, gromadzenia, wysylania, przechowywania) okrela Instrukcja Kancelaryjna
i Instrukcja archiwalna, Zgodnie z tymi regulacjami Urzad stara si¢ ograniczaé czynniki wplywajace najbardziej
na stan fizyczny przechowywanej dokumentacji | zapewniaé coraz lepsze warunki przechowywania akt
papierowych pod wzgledem temperatury, wilgotnodei powietrza, oraz tworzae kopie bezpieczefistwa noénikdw
informatycznych. Dokumenty papierowe sa gromadzone w teczkach, segregatorach lub pudlach archiwalnych
i przechowywane w migjscach do tego przeznaczonych. Dokumenty elektroniczne przechowywane sa zgodnie
z zasadami tworzenia | przechowywania kopii zapasowych (PW. 1.2, Zasady zarzgdzania sieciy teleinformatyczng,
kryptografig i kopiami zapasowymi). Dokumenty biezgce sg przechowywane w zamykanych szafach binrowych
w komdrkach organizacyinych Urzedu, a akia spraw zalatwionych w pomieszezeniach archiwum, Dokumenty
zawierajgce informacje niejawng sa przechowywane i nadzorowane przez Pelnomocnika ds. informaciji
nieiawnych.

Dokumenty przygotowywane do wysylki sg odpowiednio identyfikowane, przesylki do kliemtéw
sa w odpowiedni sposéb pakowane, zabezpieczane i wysylane. Biuro Obslugi Klenta urzadzone jest w sposéb
zabezpieczajgey dostep do dokumentdw (wnioskéw i podan klientdw) osobom nieuprawnionym,

Pracownicy maja limitowany dostep do pomieszezen regnlowany przez system jednego klucza, Kazdy
z pracownikéw ma dostep do pokoju, w ktérym pracuje, Kierownicy majg dostep do pomieszezen, w ktérych sami
pracujg oraz do pomieszezen zajmowanych przez pracownikéw podleglego im Referatu. Burmistrz, Zastepca
Burmistrza i Sekretarz maja dostgp do wszystkich pomieszezent Urzedun. Zdefiniowane sg osoby, ktére majg
dostep do drzwi wejsciowych Urzedu oraz posiadajg indywidualne kody dostepu do dezaktywacji alarmu. Dostep
do pomieszezen reguluja zasady PW.1.1. Kontrola dostgpu do Urzedu, danych osobowyceh, informaciji i aplikacji.
Personel sprzatajacy ma dostep do wszystkich pomieszezeit Urzgdu, z ograniczeniem dostepu do nicktdrych
pomieszczen sprzatanych w czasie obecnosdci pracownika,

Wszyscy pracownicy korzystajgey z komputerdw majg chroniony dostep do zasobdw komputera
indywidualnym loginem i haslem. Czestotliwodé wymiany hasta uzalezniona jest od rodzaju danych
gromadzonych i przetwarzanych przez pracownika obslugujgeego komputer.

13. POTENCJALNE ZAGROZENIA I ZASADY OCHRONY DANYCH

Zasoby Urzedu, a w szezegolnodci dane i informacje, a takze sprzgt niezbedny do przetwarzania
i przechowywania tych danych sg niezwykle istotne dla ochrony zywotnych intereséw Urzgdu oraz klientow
i wykonawcdw, W szezegolnodci identyfikuje si¢ nizej podane kategorie zagrozen, ktdrym mogg podlegaé zasoby
Urzedu:
— naruszenie prywatnosci {(poufiodci) danych zaréwno przez osoby z wewnatrz jak i osoby z zewnatrz
Urzedu, a w tym réwniez przez kradziez zasobu,

Akiualne dokumenty znajdujg sig w Qsystem. Dokumenty w wersji papierowej bez oryginalnego podpisu s materialami pomocniczymi
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— niedostgpno$¢ systemu (zasobu) lub znaczna degradacia jego istotnych parametréw funkcjonalnych
fub utrata danych (zniszezenie zasobu) na skutek wystapienia sit wyzszych albo nieumyéhnego, umyélnego
ub przypadkowego dzialania,

— naruszenie integralnodei danych na skutek niewmyéinego, umysinego lub przypadkowego dzialania,

~ uniespdjne wdrozenie zasad, standardéw, procedur i srodkéw ochrony systeméw,

— niedostepnosé personelu.

Zadaniem regulacji zawartych w ZSZ jest zmniejszenie ryzyka plynacego z zagrozen do akceptowalnego
poziomu, to znaczy zminimalizowanie mozliwodei naruszenia bezpieczefistwa zasobow Urzedu, umozlivienie
wezeshego wykrycia takiego naruszenia, zminimalizowanie strat zwigzanych z takim naruszeniem, sprawne
usuniecie jego skutkéw oraz zapewnienie ciaglosei pracy Urzedu,

Skuteczna ochrona zasobdw Urzedu, a tym samym zapewnienie bezpieczenstwa Urzedu wymaga
wspélnego dzialania i zaangazowania wszystkich pracownikéw Urzedu. Kazda osoba podejmujgca prace
w Urzedzie lub uzyskujaca dostep do zasobéw informatycznych Urzedu przyjmuje na siebie obowigzek ochrony
zasobow Urzedu. Obowigzek ochrony zasobow Urzedu nie znika z chwily ustania stosunku pracy miedzy
pracownikiem a Urzedem.

Za wyjgtkiem mienia powszechnie rozumianego w Urzgdzie jako mienie ogélnego uzytku, pracownicy
Urzgdu majg prawo uzywaé zasobdw Urzgdu wylgcznie do celdéw shuzbowych, w jasno okreslonym zakresie,
i tylko jezeli dostgp do tych zasobdw zostal im udzielony albo w ramach obowigzkow sluzbowych (opisu
stanowiska pracy), albo w jakikolwiek inny jawiny sposéb zgodny z prawem i obowigzujacymi w Urzedzie
procedurami,

W celu zapewnienia bezpieczenstwa Urzedu stosuje si¢ nastgpujgee ogdlne zasady:

1. Zasada przywilejow koniecznych: kazdy pracownik posiada prawa dostepu do zasobéw Urzedu
ograniczone wytgcznie do tych, ktére sg konieczne do wykonywania powicrzonych mu obowigzkéw.

2. Zasada wiedzy Kkoaiecznej: pracownicy posiadaja wiedz¢ o zasobach Urzgdu ograniczong wylgeznie
do zagadnien, ktore sa konicczne do realizacji powierzonych im zadan.

3. Zasada asekuracji zabezpieczen: ochrona zasob6w nie moze opiera¢ si¢ wylgcznie na jednym
mechanizmie zabezpieczenia,

4. Zasada indywidualne} odpowiedzialnodei: Urzad dazy do zapewnienia jednoznacznej odpowiedzialnosci
pracownikdw za zasoby im powierzone; wszyscy uzytkownicy muszg byé $wiadomi swej odpowiedzialnosci
i konsckwencji, ktére poniosy, jezeli zaniedbajg swoje obowigzki badz przckazg swoje przywileje
innym osobom.

14, NADZOROWANIE WYPOSAZENIA DO MONITOROWANIA I POMIAROW

Ze wzgledu na specyfikg i charakter prowadzonych spraw i realizowanych procesow Urzad posiada
nastgpujgee urzqdzenia do kontroli i pomiaru: higrometr i termometr w Archiwum Zakladowym, dalmierz
laserowy oraz wodomierze i przeplywomierze. Wymienione urzadzenia pomiarowe sg uzytkowane zgodnie
z odpowiednimi instrukejami obstugi.

Stosowane przez Urzad w archiwum wyposaZenie do monitorowania warunkéw $rodowiska
(temperatura, wilgotnos¢) podlega nadzorowaniu. Zapewnia to wladciwg identyfikacje, regularne sprawdzanie
i okredlanie statusu sprawdzeft. Wzorcowanie higrometru i termometru w archiwum zakladowym nastepuje nie
rzadziej niz raz na 5 lat. Za wzorcowanie higrometru i termometru w archiwum odpowiada pracownik Referatu
Organizacyjnego. Wzorcowanie odbywa sig przez dokonanie oglgdzin higrometru i termometru oraz pomiardw
kontrolnych innym higrometrem i terinometrem i pordwnanie odezytéw. Z wzorcowania sporzadzanie sg notatki
sluzbowe.

Dalmierz laserowy Leica DISTRO D3 o numerze seryjnym 1224431458 to urzadzenie stuzace
do pomiaru powierzchni budynkéw, uzytkowane w prowadzonych konirolach podatkowych przeprowadzanych
przez pracownikéw Urzedu., Wzorcowania dalmierza dokonuje sig raz w roku przez Glowny Urzad Miar
w Warszawie. Dokumeni wzorcowania przechowywany jest wraz z dabmierzem. Za legalizacje Dalmierza
odpowiadajg pracownicy Referatu Finansowo — Ksicgowego.,

W zwigzku ze specyfika $wiadezonych przez Urzad uslug dla spolecznodci lokalnej nadzoruje
sie legalizacje wodomierzy. Wodomierze legalizowane sg zgodnie z obowigzujgeymi przepisami co 5 lat.
Za legalizacje wodomierzy odpowiadajg pracownicy Referatu Gospodarki Komunalne;j.

Wymienione urzadzenia pomiarowe sa oznaczone odpowiednim numerem ewidencyjnym i podlegajg
konserwacji, uzytkowaniu, sprawdzeniu, wzorcowaniu, kalibracji, legalizacji i obsludze zgodnie z odpowiednimi
instrukciami obstugi tych urzadzen. Za odpowiedni stan techniczny urzgdzen pomiarowych i nadzér nad nimi
odpowiadajg uzytkownicy.

Aktalne dokumenty znajdujg sig w Qsystern. Dokumenty w wersji papierowe] bez oryginalnego podpisu sg materiatami pomocniczymi
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15, KONTROLA ZARZADCZA

Zgodnie z obowigzujacym Regulaminem organizacji kontroli zarzadezej w Utrzedzie i jednostkach
organizacyjnych Gminy Dobczyce oraz zasadami jej koordynacji w Urzedzie sprawowana jest kontrola zarzadeza.
Kontrola zarzagdcza w Urz¢dzie obejmuje audyty jakosci, audyt wewnetrzny i kontrole wewnetrzng. W Urzedzie
istnieje system kontroli wewnetrznej i system kontroli finansowej, ktére wmozliwiaja prowadzenie monitorowania
i analizy niezbgdnych dokumentdw do zapewnienia jakosci uslug, zgodnosei ZSZ i realizacji proces6w. Zapisy
dotyczace kontroli Urzedu, zar6éwno wewnetrznych jak i zewnctrznych oraz wnioskéw i zalecen z nich
wyplywajacych, a takze sposobu ich realizacji, s3 gromadzone i przechowywane,

16, STRUKTURA PROCESOW ZS8Z

W zatgezniku nr 2 przedstawiono strukturg proceséw ZSZ. Karty proceséw oraz wykazane w strukturze
zasady i regulaminy znajdujg sie w Qsystem.

17. TERMINOLOGIA

- Akta sprawy - cala dokumentacja (pisina, dokumenty, notatki, formularze, plany, fotokopie, rysunki, itp.)
zawierajgea dane lub informacje, ktére byly, sq lub mogg byé istotne przy rozpatrywaniu danej sprawy.

= Audyt jakosci - systematyczny, niezalezny i udokumentowany proces uzyskiwania dowodu z auditu
oraz jego obicktywnej oceny, w celu okreslenia stopnia speienia kryteriéw auditu. Niezalezne badanie
Zintegrowanego Systemu Zarzadzania,

~  Benchmarking — badania pordwnaweze lub analiza poréwnawcza,
—  Burmistrz — Burmistrz Gminy i Miasta Dobczyce.

~ Dziatania doskonalgce (usprawnienie) — dzialania, ktére moze zaproponowaé kazdy pracownik
w celu poprawy efektywnogei funkcjonowania organizacji i obslugi klienta.

- ldentyfikacja — znak sprawy, zesp6t symboli okreslajacych przynalezno$é sprawy do okreslonej komérki
organizacyjnej i okreglonej grupy spraw.

— Identyfikowalno$¢ — zdolno$¢ do przefledzenia historii, zastosowania Ilub lokalizacji tego,
co jest przedmiotem rozpatrywania,

- lucydent - pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen, ktére stwarzajg
znaczne prawdopodobienstwo zakldcenia dzialania urzgdu i zagrazajg bezpieczenstwu danych.

-~ Infrastruktura - system urzadzen, wyposazenia i obslugi niezbgdny do dzialania Urzedu.

— Instrukeja kancelaryjna — Instrukcja kancelaryjna dla organéw pmin i zwigzkéw miedzygminnych
okrelajgca zasady i tryb wykonywania czynnofei kancelaryjnych, ustalona rozporzgdzeniem
Prezesa Rady Ministrow.

— Jakos¢ — stopiefi, w jakim wiladciwodci ushugi, procesu lub systemu spelniajg wymagania klienta
i zainteresowanych stron.

~  Kierownietwo Urzedu — najwyzsze Kierownictwo wraz z Kierownikami Referatéw,
— Kierowniey — Kierownicy Referatow,
- Klient — osoba lub organizacja, ktdra otrzymuje wyréb.

-~ Korupeja — czyn polegajgey na obiecywaniu, proponowaniu lub wregczaniu przez jakakolwiek osobg,
bezposrednio lub podrednio, jakichkolwiek nienaleznych korzysci osobie pelnigeej funkcje publiczng
dla niej samej lub dla jakiejkolwick innej osoby, w zamian za dziatanic lub zaniechanie dzialania
w wykonywanin jej funkcji oraz czyn polegajacy na zadaniu lub przyjmowaniu przez osobg pehiges
funkcje publiczng bezposrednio lub podrednio, jakichkolwiek nienateznych korzysci, dla niej samej
lub dla jakiejkolwiek innej osoby lub przyjmowaniu propozycji lub obietnicy takich korzysci, w zamian
za dzialanie lub zaniechanie dzialania w wykonywaniu jej funkcji.

-  Krajowe Ramy Interoperacyjnosei — Rozporzagdzenie Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji w postaci
elektronicznej oraz minimalnych wyimagan dla systemdw teleinformatycznych,

— Najwyzsze Kierownictwo — Burmistrz Gminy i Miasta Dobczyce, Zastepca Burmistrza Gminy i Miasta
Dobezyce, Skarbnik Gminy i Miasta Dobcezyce, Sekretarz Gminy i Miasta Dobezyce.
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- Niezgodno$¢ — niespelnienie wymagania okre$lonego w przepisach prawa, zasadach lub przyjetego
Zwyczajowo.

— Pelnomoenik — przedstawiciel Kierownictwa Urzgdu nadzorujaey wdrazanie, utrzymanie i doskonalenie
Zintegrowanego Systemu Zarzadzania w  Urzedzie, pelnigey réwnicz funkcje  Administratora
Bezpieczenstwa Informacii.

— Polityka Jako$ci — og6t zamierzei i ukierunkowanic organizacji dotyczace jakosci formalnie wyrazone
przez najwyzsze Kierownictwo,

— Proces — zbi6r dzialah wzajemnie powigzanych lub wzajemnie oddzialujacych, ktore przeksztalcajg
wejdcia w wyjdcia.

= Projekty doskonalgee - projekty, ktére majg na celu doskonalenic i poprawe dzialania Urzedu i obshugi
klientow. Projekty obejmujg dziatanie w ktérych wymagane jest zaangazowanie wigkszej ilosei zasobdw
i czasu,

— DPrzeglad - drzialanie podejmowane w celu okreslenia przydatnoéci, adekwatnodci i skutecznodei
przedmiotu rozwazan do osiggnigeia ustalonych celéw.,

- Przyjete zwyezajowo — istnieje zwyczaj lub powszechna praktyka Urzedu, jego klientéw i innych stron
zainteresowanych, ze rozpatrywana potrzeba lub oczekiwanie jest przyjete.

— Sekretarz — Sekretarz Gminy i Miasta Dobezyce,

- Strony zainteresowane (interesariusze) — wszyscy bezpodrednio zainteresowani funkcjonowaniem
organizacji, jej dzialaniami i osiggnieciami.

— System Przeciwdzialanin Zagrozeniom Korupeyjnym (SPZK) — cze$¢ systemu zarzadzania
ukierunkowana na zapewnienie zaufania, ze Urzgd wdrozyl rozwigzania eliminujgee lub w znacznym
stopniu ograniczajgce mozliwosé wystgpowania zjawisk korupcyjnych.

~  Urzad — Urzad Gminy i Miasta Dobezyce.

- Wymaganie - potrzeba lub oczekiwanie, kiére zostalo ustalone, przyjete ZWYCZajowo
lub jest obowiazkowe.

—  Wyrob lub usluga — wynik procesu,
— Zadowolenie klienta — percepcja klienta dotyczgca stopnia, w jakim jego wymagania zostaly spetnione.
- ZS5Z - Zintegrowany System Zarzadzania.

= Strona zainteresowama - wszyscy bezposrednio zainferesowani funkcjonowaniem organizacji,
jej dzialaniami i osiagnigciami.

— Partnerstwo — relacje robocze pomigdzy dwiema Iub wigeej stronami, bedaee Zrodlem wartoéei dodanej
dla strony

— Polityka i strategia — to sposéb w jaki organizacja wdraza swoja misje i wizje.

— Proces — cigg dzialan, ktéry dodaje wartosei poprzez wytwarzanie wymaganych rezultatéw z szeregu
rozmaitych zasobdw.

~ Poufno$¢ informacji oznacza, ze jest ona dostgpna wylgcznie osobom i programom, ktére zostaly
upowaznione do kerzystania z informaciji.

—~ Integralno$¢ informacji oznacza, oznacza zapewnienie Poufnnéd
dokladnodci i kompletnoscei informacji oraz metod przetwarzania. i

— Dostepnos¢ informacji oznacza zapewnienie, ¢  osoby
upowaznione majg dostgp do informacji i zwigzanych z nig

aktywow weedy gdy jest to potrzebne (mozliwoéé wykorzystania
zasobu przez upowazniong osobg lub program na kazde zadanie / \%\
i w ustalonym czasie) IntecralnG

- Dostennoss

18,  SPIS ZALACZNIKOW

1. Dekiaracja Stosowania
2. Struktura procesow
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2ataoznlk 1 - Deklarac)a stosowania wymagan normy [SO/IEC 27001:2014 w Urzqdzie Gminy | Mlasta w Bobeczycach
Wdrotony Zintegrowany System Zarzadzania obejmuje swolm 2akresem wszystkle komdrki organizacyjne Urzgdu
Dobszysce, dnia 21 dipca 2018 roku
Cele stosowania zabezpleczer | zabezplaczanla

Rozdzlal IOEis normy:‘wym ganle .

ESEosdb reallzac]l

ALB.Polityka bezpleczenstva Informacji =

A.5.1 Klerunki bezpleczeristwa Informac}f okreé.'ana przez k!erown.'mvo T

Cel: Zapewnlenie przez kierownletwo wytyszaych w sparcla dia dzlatan na rzecz bezpleczerstwa Informacil, zgodnle z wymaganlami
biznesowymi oraz wiasciwyml normami prawnymt | reguiacfami,

AB11 Polityki bezpleczenstva iaformaci Zdefiniowano Polilyke Bezpleczenstwa Informaci | Ochrony Danych
Osobowych w Urzedzie Gminy | Miasta Dobczyce®, okreslajgeq cele
bezpieczenstwa informaci, podstawy funkcjonowania Systemu
Bezpieczenstwa Informacli, a takze wyrazajacy zaangazowanie w je]
realizowanie najwy2s2ego Klerownictwa Urzgdu. Dokument ten zostal
zatwierdzony przez Klerownlclwe | gpublikowany w Qsystemie do
wiadomoscl wszystkich pracownikéw. Zapewniono tez przekazania
dokumentu do wiadomoéct wiaéciwych stron zewnetrzaych,

A5.12 |Preegiad polityki bezpleczenstwa Informacji  |Przeglady ZSZ (w tym przeglady pelitykl bezpleczedstwa informacji)
odbywajy si¢ zgodnie z zasadami opisanymi w rozdziale 6 Ksiegl
Zintegrowanego Systemu Zarzadzania i

A6 Organizacfa bezplaczefistwa Informacji- -

A.6.1 Organizacia wewnetrzna

GCel: Ustanowlé strukturg zarzadzanla w celu zalnicjowanla oraz nadzorownia wdratania | eksploatacjl bezpteczeristwa Informacli w
organizacji.
AB11 Role i odpowiedzialnosé za hezpieczefstwo |Najwyzsze Klerownictwe Urzgdu jest zaangazowane w zapewnienie
informagit bezpleczeristwa informac]i | ochrang danych osobawych.

W Ksigedze ZS2Z oraz dokumentacji procesu PW. 1 okreslono obowigzki i
odpowiadzialno$cl zwigzane z bezpisczeristwem informacii dla wybranych
stanowisk, Opracowano kiasyfikacle i przeprowadzono inwentaryzacjg
aklywdw Informasyjnych. Kazdy aktyw informacyjny ma przypisanych
wiascieclell aklywdw. Role koordynatora bezpieczenstwa informacfi pelni
Administrator Bezpleczenstwa Informac]l wraz z Administralorem Slecl
Informatyczne]. Za operacyine utrzymanie 1doskenalenie ZSZ odpowiada
A.6.1.2 [Rozdzielenie obowigzkbw Petnonocnik ds, ZSZ

Kontlakly z organami wiadzy Urzgd utrzymulje kontakly z organami $cigania {Policlg i orgenami
egzekwulaeyml przestrzeganie przepistw prawa w dziedzinie
bezplaczefistwa informaci: Agencjy Bezpiaczenstwa Wewnelrznego,
Biurem Generalnago Inspektora Ochrony Danych Osobowych).
Zgodnle z zawarlymi umowam! utrzymywana Jest wspdloraca 2
AB13 dostawcami ustug telekomunikaeyjnyeh § Infozmatyezaych,

Kontakty z grupami zainteresowanych Urzad utrzymuje kontakly z Inslytucjami zaangazowanymi w cchrong
specjalistow bezpleczenstwa. Malezq do aich:

1 Nadzdr bankowy,

2 GIODO,

3 Specjalistyczna prasa i eksperc,

A6.14 _ ___ - 14 Firmy doradeze speciatizujace sig w o¢ ron:e danvch
AB.15. 1Bezn 4 Urzad zatzadzalae projektem kazdarazowo

“|zobowlaziace do zapewnlenia och;o:w danybh i poufnoscl

A.6.2 Urzadzenia mobilne | telepraca

Cel: Zapewnié bezpieczeistwo telepracy | stosowania urzgdzei mobiinych

AB.2.1 Polityka slosowania urzadzen mobilnych Polityke stosowania vrzgdzer mobilnyeh okreslajg procedury PZ. 2.9,
Zadania i obowiazki pracownikéw zwiazane z zapewnieniem
bezpleczenstwa informacii craz PW. 1.1 Kentrola dostepu do Urzgdu,
danych osobovyych, informacii i aplikacli

AB22 [Telepraca W systemie teleinformatycanym urzedu nle prowadzi sig pracy na

odlegtosé,

A7 Bezpleczenstwo Zasobow ludzkich i s
A.7.1 Przed zatrudnlenlem

Cel: Zapenlé, teby pracownicy | kontrahencl rozumiedi swoja odpowledzialnoéé i byl edpowiednim! kandydatami do wypalnlenia réf,
do kidrych sg przewidziank,

ATA1A Postepowanle sprawdzajgee Podczas nabons na welne stanewiska urzgdnicze weryfikowane sg:
tozsamoié, wyksztalcenie | referencje kandydata, W przypadku stanowisk
waznych z punkiu widzenia bezpieczenistwa referencle weryfikowane sg
telefonicznle.

ATA2 Warunki zatrudnienia Kierownicy komdrek organizacyjnych Urzedu odpowiadajg za podpisante
przez podisglych im pracownikow wtadclwych obowigzujacych odwiadezen
o zachowaniu poufnedcl. O$wiadezenia przechowywans sg w teczkach aki
personalnych pracownikéw, Kierewnicy odpowiadajg rowniez za
przygotowanie wnlosku o dostes do Informacii | zasobéw Urzedu zgodnie
z zakresem obowigzkbw pracownika,

A.7.2 Podczas zatrudnienia,
Cel: Zapenié, 2eby pracownicy | kontrahencl byl éwiadomt swolch obowiazkéw dotyczacych bezplaczenstwa informac]l t wypetniali
Je.
AT21 Qdpowiedzialnosé kisrewniciva Klerownicy kemoérek organizacyjnych Urzedu odpowladajg za nadzor nad
pracownikami, uzytkownikami oraz stronami trzecimi w zakresie
stosowanla zasad wynikajacych z Z8Z.

A722 |Uswiadamianie, ksztaleenie | szkolenla z Przeprowadzane sg szkolenta dla kadry klerownlcze] z 2akresu ZSZ.

zakresu bezpieczedstwa Informacji Qsoby, ktdre vzyskuja destep do danych oscbowych | informac
chroplonych przechodzg odpowiednie szkolenia.
A723  [Poslepowanie dyscypliname Wobee pracownikéw lamigcych ebowigzujace zasady i regulaminy Z8Z, a

w szczegdinoscl bezpieczenstwa informacji oraz bezpleczenstwa
teleinformatycznego, w Urzedzie stosuje slg procedury postgpowanta
dyseyplinviaceno zqodns 2 kodeksem pracy,

A.7.3 Zakoriczenie | zmiana zatrudnienia

Cel: Zabezpleczyt interesy organizaci w trakcie procesu zmlany lub zakoticzenia zatrudnienta.
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Rozdzlal Opls normyhwymaganie

Spasdb realizaefi

obowigzkow

AT3A ZakoAczenie zatrudnienia fuly zmiana zakresu

Cdpowledziainoset zwigzane z zakoﬁczeniem 1ub zmiang zatrudnienia

aw szczegblnodel: PZ.2.1 Regutamin pracy craz PZ.2.9. Zadania i
obowiazkl pracownidw zwigzane z zapewnleniem bezpieczensiwa
Informacji a takze PW.1.1. Kentrola dosigpu do Urzedu, danych

okreélajg requlaminy  zasady okredlone w PZ.2 Zarzadzanie personelem,

A8 Zarzgdzanie aktywar} -

osobowych, informacii t aplikacli,

A.8.1 Odpowledziainodd za aktwva

Cel: Zidenlyfikewad aklywa organizagji | zdefinlowaé wias

ciwag odpowiedzlalnodé w dziedzinte Ich ochrony.

AB.11 Imwentaryzacia aktywdw

Przeprowadzono Inwentaryzac)g aktywow Infermacyjnyeh oraz na jaj
podstawie, inwsntaryzac]g krytycznych zasobdw teleinformatycznych
(sprzelowych | programowyeh) Urzedu zgodnle z PZ.7.1. Nadzbér nad
ryzyklem. Wyznaczono whasclcleli aklywéw i krytyczaych zasobdw
telelnformatycznyeh zidenlyfikowanych w Urzedzle,

AB.1.2  [Wilasnosé aktywow

Wszystkle istotne aklywa i grupy aklywdw maja przydzielonych wiadciciali

A 8.1.3 [|Akceptowalne uzytls aklywow

Systemn zarzadzania bezpleczenstwem informac)l okresla zasady
korzystania z grup akiywdw i nadzoru nad aiml.

ABAA  |Zwiot aklywow

Gdpowledzialnebel zwiazane z zakedczeniem zateudnienia okreslajg PZ.2

F2.2.9. Zadania | obowigzki pracewntkdw zwigzane z zapewnienlem
bezpleczerstwa informacil.

Zarzadzanie perscnelem, a w szezegdinosel PZ 2.1 Regulamin pracy oraz

A 8.2 Klasyflkac|a Informac

Cel: Zapewnié¢ przyplsanie Informacjom odpowledniego poziomu ochrony, zgodnego 2 Ich wags dia organizacjt,

AB21 Klasyfikowania informagji

Klasyfikacja informacii zostata okreslona w:

- Instruke}i kancelaryjne],

- Przeplsach zwiazanych z ochrong Infromacii niejawnych,
- Ksledze 257,

A822 [Oznaczenie informacii

Zasady oznaczania dokumenitw Urzgdu ekreslone s w:
- Instrukejt kancelaryjnaj,

- Przepisach zwigzanych z ochrong infromac]i nigjawnych,
- Ksledze 257,

A823 |Postgpowante z aklywami

Zasady postgpowanla z aklywami okreslons sgw:

- Instruke]i kancelaryjnej,

- Przeplsach zwigzanych z ochreng infromact nigjawnych,

- Ksigdze ZSZ i procedurach systemowych {PW, 1.1.P2.2.9, PZ.7. 1}

A.8.3 Postepowanie z nosnikami

Cel: Zapoblec nieupranionemu ujawnlenlu, medyfikacji, usunigciu lub znlszeniu Informacjt zapisanych na noénikach,

A 83,1 [Zarzadzanle nodnikami wymiennymi

Zasady zarzgdzanla zawiera procedura PW.1.1. Kontrola dostgpu do
Urzedu, danych osobowych, informacl i aplikacli,

AB3.2  Wycelywanis nosnikdw

Zasady wycofywanla ncénikow okreslane sg przez Zadania i obowiazki
pracownikéw zwigzane z zapewnienlem bezpiaczenstwa
Informacj{PZ,2.9.) oraz PW.1.1. Kontrola doslepu do Urzedu, danych
osohawych, Informacii t aplikacit.

AB833 |Przekazywanie nodnikdw

Zastosowanie maja zaplsy w procedurach Zadania | obowigzki
pracownikdw zwigzane z zapewnienizm bezpleczenstwa
informaci{PZ.2.9.) oraz PW.1.1. Konlrola dostepu do Urzedy, danych

A9 Kontrola dostepu

osebowyeh, informac]l i aplikacii.

A.9.1 Wymaganls biznesowe wobec konrro.lf dosrgpu

Cel: Ograniczyé dostep do informnaci] | $rodkéw przetwarzania Informacjl.

Agid Palilyka kontroli doslgpu

PW.1.1. Kontrofa dostepu do Urzedu, danych asobowyceh, Informacji i
aplikacii.

Dostep do sleci Fustug sieclowych

Agi2

Okredfa PW.1.1. Kontrola gostgpu do Urzgdi, danych osobowych,
Informac]! i aplikacji. PW.1.2. Zasady zadzgdzania siecig
teleinformalyczna, kryptogralig i kepiamt zapasowymi,

A.9.2 Zarzadzanie dostepem uzytkownikéw

Col: Zapewnlé dosigp upranienym uytkownikom i zapobi

ec nlupranionemu destepowl do styslemdw E ustug.

A2t Rejestrowanie | wyrejestrowywanie
uzylkownikdw

PW.1.1. Kontrola dostepu do Urzgdu, danych osobowych, informacji i
aplikac]i.

A9.22  |Przydzielanie dostgpu uzytkownikom

PW.1.1. Konfrola dostepu do Urzgdu, danych osobowych, informacii i
aplikacil,

dostgpu

A.9.23 |Zarzgdzanie prawami uprzywilejowanego

PW.1.1. Kontrola dostepu do Urzedu, danych osobowych, informacji i
aplikagii.

A9.24 |Zarzgdzanie poulnymi informacjami
uwierzyleiiajacymi uzytkowntkow

PW.1.1. Konlrola dostepu do Urzedu, danych oscbowych, informacii i
aplikacii.

AS925 Przeglgd praw dostgpu uzylkownikéw

PW.1.1. Konirola dostepu do Uezedu, danych osobowych, infermacil §
aplikacii.

dostepy

A926  [Odbleranie lub dostosowywanie pravw

PW.1.1. Konltrola doslgpu do Urzedu, danych osobowych, informacii i
aplikacii.

A.9.3 Odpowiedzialnes¢ utytkownikéw

Cal: Zapewnié rozliczalno$é uzytkownikdw w celu ochrom

tch Informacji uwierzytelniajacych

AD.3.1 Slosowanie poufnych infermacii
uwierzylelniajgcych

Okrestajy PZ.2.9. Zadania | obowigzkl pracownikéw zwigzane 2
zapewnlenlem bezpleczedstwa informacii oraz PW.1.1. Kontrola dostgpu
do Urzedu, danych osobowyeh, informacii i aplikacil.

A.9.4 Kontrola dostepu do systeméw f aplikacfi

] aplikacji.

AD41
A 942

Ce); Zapabiec nlauprawnionemu dostgpowl do systeméw

JIPW. 1.1, Konirola dostgpu do Urzedu, danych osobowych, informacji i

aptikacii.

PW.1.1. Kondrala dostepu do Urzgdu, danych osobowych, informacii |

‘1aplikacji oraz PZ.2.9.2adania | obowigzki pracownikéw zwigzane z
+1zapewrieniem bezpleczenstwa inforrmac]i

ABA3  |System zaaszana hastaml

PW.1.1. Kontrola dostepu do Urzgdu, danych osobowych, informacji |
aplikacli,

narzedziowych

A944 Uzycle uprzywitejowanych programéw

Za nadzér nad programami narzedziowymi odpowiada Peinomocnik ds.
ZSZ oraz Administrator Systemdw Informatyczaych.

programéw

A D45 Konlrola dostgpu do kodbw drédiowych

PW.1.2. Zasady zadzqdzaaia sieciy teleinformatyczng, keyplografig i

A, 10 Kryptografia -

keplami

A10.1 Zabezp.'eczen.'a kryproqranczne
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|Sposdh realizacjl

Cek: Zapownté wladciwe 1 skuteczne wykorzystanie kryptografif do ochreny poufnosel, autentycznoscl ifTub Integralnodei informacii.

PW.1.2. Zasady zadzqdzanla sieciy teleinformatycang, kryplografig i
kopiami zapasowymi.

A10.1.1  |Petiyka stosowania zabezpleczefi
krypiogeaficznych
A.10.1.2 |Zarzgdzanie kluczami

PW.1.2. Zasady zadzadzania sieciq teleinformalyczna, kryptogeafig i

A, 11 Bezpleczesfistwo fizyczne { Srodowlskowe

jkoplami zapasowyml.

A.11.1 Obszary bezplecine

Cel! Zapoblec nleuprawnlonemu fizyczneniu dosigpovd, s

nalezacyeh do organkzag)i.

szKkodom T ZaklGceniom w inlormaciacli TSrodkacT przetwarzania Informacyl

Alf it

Fizyezna granica cbszaru bezpiecznego

Na terenie Urzgdu wyodrgbnions sq fizyeane sirefy kontrolowanego
dostepu do oblaktdw, & w ramach lych stref obszary hezpleczne o
cgraniczonym dostapie, w kidrych odbywa sie wyhwarzanie,
przetwarzanle, przechowywanie lub przesyfanie informacji keylycznych,
Dostgp ten okresla PW.1.1. Kontrola doslepi do Urzedy, danych
osobowych, Informacii i aplikacl.

AT112

Fizyezne zabezpleczenie we|$c

Whszystkie fizyczne slrefy kontrolowansge dostgpu zabezpieczone sg
kluczem szyfrowym z konfrolowanym doslepem {sysiem jednego klucza).

Att13

Zahezpleczenia biur, pomieszczed i obiektbw

Okreéla dokument PW.1.1. Kontrola dostgpu do Urzedu, danych
osobowych, informac]i § aplikacji.

Alt14

Qchrona przed zagrozeniami zewngtrznymi i
Srodowiskowyml

Okresla PW.1.1. Konlrola dostepu do Urzgdy, danych osobawych,
Informadcii t aplikacjt, PW.1.2, Zasady zadzadzania siecig
teleinformatyczna, kryplografig | koplami zapasowymi oraz PW. 6.1
Zasady zarzadzanla claglodcia dziatanla Urzedu

A11.15

Praca w obszarach hezplecznych

Okreslono zasady przebywania w strefie chroniong|, jak réwnle zasady
przylmowania os6b trzecich w strefie chroniong].

Okredla dokument PW.1.1. Konlrola dostepu do Urzedu, danych
osobowych, infermacii | aptikacit.

A11.18

Obszary dostaw i zaladunku

Obszary publicznle dostgpne zostaly okreslone i wyznaczone i
sprawowany jest nad nimi nadzor.

A.11.2 Sprzet

Gel: Zapoblec utracie, uszkodzenluy, kradziedy lub utracle integralnodci aktywdw oraz zakicenlem w dzfafaniv organizacil.

A11.2.1

Lokalizacja § cchrona spreqtu

Zasady rozmieszczania spregtu | urzadzen teleinformalycznych okeeslajg:
PW.1.1. Kentrola dostepu do Urzgdu, danych osobowych, informac]l
aplikacji. PW.1.2. Zasady zadzgdzanla slecig teleinformatycana,
kryptografig | kopiami zapasowymi.

Al1122

Systemy wspomagajace

Wszysikle systemy krytyczne maja potrzymywanie zasilania. Zapewnienis
ciaglodci dziatania opisano w procedurze PW. 6.1

A11.23

Bezpieczedstwo okablowania

Okablowanie slrukiuralne i energetyczne zabezpleczone jesi zgodnie 2
zasadaml okredlonymiw PW.1.2. Zasady zadzadzania sleciq
leleinformalyczng, keyptografia i koplami zapasowymi,

Al11.24

Konserwacja sprzgtu

Zasady ulrzymanta sprzgtu okre$la dokument:
PW.1.2. Zasady zadzadzania slecig teleinformatyczng, kryptografia |
koplaml zapasowymi.

A11.25

Wynoszenie aklywdw

Aklywa zabezpieczane sg zgodnie z zasadami: PZ2.2.9. Zadanla |
obowigzki pracownikdw zwigzane z zepewnlanlem bezpieczefistwa
informacji eraz PW.1.1. Kontrola dostepu do Urzgdu, danych osobowyet,

Ad1.28

Bezpieczenstwo sprzglu | aklywéw poza
siedziby

informacii 1 aplikacti,

Zasady bezpleczensiwa poza sledzibg okrella

dokument PZ.2.9. Zadeania | cbowigzki pracowntkédw zwigzane 2
zapewnlenlem bezpleczeristwa informac]l.

A11.27

Bezpleczne zbywanie {ub preekazywanie do
pONOWNEQo uzycia sprzetu

Zasady bezpleczenego zbywania sprzetu okreslajy dokumenly PW.4.1.
Zasady gospodarowania $rodkami trwatymi i wyposazeniem urzgdu,
PW.4.2, Zasady gospodarowanla adpadami w urzedzie | PW.1.2. Zasady
zarzadzania sieciz letsinformalycznag, kryplografig | Koplamia zapasowymi.

.|Pozostaw
S opiakl :

e spmglu uzwkomlka be B

TIPWE2, SZadanIalobowzqzkt prac .

ikGw z'WIazane z zapewnieniem :

bezg?eczeﬂsiwa Infermadli=:

Ka ©; slego Dl urka ] czySlégo ekfanu '

|PW. 2.9 Zadania | obowlazki pr cowmkéw zwquane 2z zapewnlen!em o
i bezpieczer\stwa 3 : :

A 12 Bazpieczna eksp!oalacja L

A.12.1 Procedury eksploatacying lodpow.’edzlamosd

Gel; Zapewnié poprawna | bezpieczng eksploatac]q $rodkéw przetwarzania informact.

A.12.1.1 [Dokumentowanie procedur eksploatacyjnych [Okreslena w PW. 1.4, Zasady zarzgdzania rozwojem informatyczaym

A.12,1.2  ;Zarzqdzanie zmianami Okresleno w PW.1.4. Zasady zarzadzania rozwojem informalycanym

A1213 |Zarzadzanle pojemnoécly W przypadku krytycznych zascbdw za planowanie pojemnoicl odpowiada
Wia§ciclel aktywu.

A.12.1.4 |Oddzielanie Srodowisk rozwojowych, Okredlone w PW. 1.4, Zasady zarzadzania roowojem informatycznym

testowych § produkeyjnych

A.12.2 Dchrona przed szRodliwym oprogramowaniem

Cel: Zapewnlé Informacjom | $rodkom przetwarzanla informac)l ochsong przed szkodlhwym oprogramowaniem,

A12.21

Zabezpieczenle przed szkodivwym
oprogramowniem

PW. 1.1, Kon'rola dostepu do Urzedu, danych osobowyeh, informacji i
aplikaelt,

A.12.3 Kople zapasowe

Cel: Chronl¢ przed utrata danych

A123.9

Zapasowe kople informaci

PW.1.2. Zasady zadzqdzania slecig teleinformatyczng, kryptogralia |
kopiaml zapasowyml. PW.6.1. Zasady zarzgdzania claglesciq dzialania
Urzedu

A.12.4 Rejestrowanle zdarzert | monitorowanie

Cal: Rejestrowaé zdarzenia 1 zbierad material dowedowy,

A.12.4.1 |Rejestrowanie zdarzed Qkresta PW. 1.3, Zasady zarzgdzania incydentami zwigzanymi z
bezpleczefstwem informacii.
A12.4.2 |Ochrona Infermacil w dzienntkach zdarzen  |Zasady ochrony dziennikéw okre$ta Administrator Systeméw
Infermatyczaych
A.12.43 |Rejestrowanie dziatan administratorow | Zasady ochrony dziennikéw okresia Administrator Systemoéw
operalordw Informatycznych
A12.4.4  |Synchronizacla zegasdw Za synchronizacle zegardw odpowlada AS!

A.12.6 Nadzér nad oprogramowanle produkeyinym
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Cel: Zapewnlé Integra!noéé systernéw prndukcyjnych

A2

A.;!.2.6. Z&rzadianfe podatnodciami téchnfcznymf

Cel: Zapobiec wykorzystywaniu podatnogcl technicznych,

Al26.1 [Zarzgdzanie podatnodciami technicznymi Za nadzér nad podainosciami technloznymi edpowiada Peinomocnik ds.

Z572
A.12.6.2 jOgraniczenta w instalowaniu PW. 1.2, Zasady zadzadzania siecig teleinformatyczna, kryplografiq i
oprogramowania koplami zapasowymi oraz PZ.2.9 Zadanla | obowlgzki pracownikdw

zwiazane z rapewnlenlem bezpieczeristwa informacil
A.12,7 Rozyalania dotyczace audylu systemow informacyinych
Cel: Zminimalizowad wplyw dzialaft audytu pa systemy predukeyjne.

A12.7.1  [Zabezplegzenia audytu systeméw Za zabezpleczerie audyly ZSZ odpowiada Peinemocnik ds. ZSZ oraz ASI
Informacyjnych
A. 13 Bezpleczeistwo komunikac)l'~

A.13.1 2arzadzanle bezpieczenstwem siect

Cel: Zapewnlé ochrong Informac)i w sleclach oraz wspornagajacych jo érodkach przetwarzania informacil.

A13.1.7  |Zabezpleczenla sieci PW. 1.2, Zasady zadzguzania slecig lelainformalyczng, kryptografig i
kopiaml zapasowymi,

A.13.1.2  |Bezpleczenstwo ustug sisclowych PW.1.2. Zasady zatzgdzania slecig teleinformatyczng, keyplografig i
kopiaml zapasowymi.

A.13.1.3 |Rozdzielanis siec Okresla dokument PW.1,3. Zasady zarzadzania slecls leleinformatyczag i
kryptografia

A.13.2 Przesylania informacji
Cel: Utrzymat bezpieczenistwo informac)i przesylanyeh wewnatiz organlzac]i i wymlenianych z podmlotami zewnetrznymk.

A.13.2.1  [Polilyki i procedury przesytania Informacii Okrestaja Zadania | obowlazki pracownikéw zwigzane z zapewnientem
bazpleczedstwa informac] (P2.2,9.)

A.13.2.2 {Porozumienia dotyczgce przesylania Olredialg Zadania t obowigzkl pracownikdw zwigzane z zapewnleniem
informacil bezpieczenstwa Informact (PZ.2.9.)
A.13.23 |Wiadomoscl eleklroniczne PW.1.1. Kontrola dostepu do Urzgdu, danych osobowych, informag]l i
aplikacll.
A13.24  [Umowy o zachowaniu poufnoci Umowy zawierane ze strenami trzecimi {(w tym pracownikami) zawierajg

klauzu?e zobomazujace do 2a pewn:enia ochrony danych i pou!noécn

A. 14 Pozysklwanle, rozwd] | utrzymanie systemdw

A.14.1 Wymagania zwlazane z bezplaczenstwem systemdwinformacy]nych

Cel: Zapewni¢ 2oby bezpleczenstwo informac)l bylo nieodlaczna czescla systeméw Informacyjnych w calym cykdu Zycla, Datycay 1o
réwnle? wymagan webee systeméw informacyjnych dostarczajacych uslug w siectach publiczaych,

A.14.1.1  [Analiza i specyfikacja wymagan Okreslajg Zasady zarzadzania roawolem informatyczaym (PW.1.4.)
bezpieczenstwa informacjl
A14,1.2 [Zabezpieczanie ustug aptkacyjnych w PW.1.1. Kontrola dostgpu do Urzedu, danych osobowych, infermacii i
sieciach publicznych aplikacji.
A.14.1.3  1Ochrona transakei ustug aplikacyjnych PW.1.1. Kontrola dostgpu do Urzedu, danych esobowych, Informacii £
aplikaciji.

A.14.2 Bezpleczeristwo w procesach rozwolu I wsparcla

Col: Zapewni¢ projektowanle | wdrolenle bozpleczeristwa informacjl w rnrach cyklu sycia systemow Informacyjnych.

A.14.2.1 [Pelilyka bezpleczenstwa prac rozwojowych  [Okrediaja Zasady zarzgdzania rozwojem Informatycznym (PW.1.4.)

A.14.2.2  |Precedury kontrall zmian w sylemach Qkredlajg Zasady zarzgdzania rozwolem informatycznym (PW.1.4.)

A.14.23 |Pezeglad techniczny aplikacji po zmianach w |Okreélajg Zasady zarzadzania rozwojem informatycznym (PW.1.4.)
platformie produkeylnej

A14.24 |Ograniczenta detyczace zmlan w pakietach  [Okreslajg Zasady zarzadzania rozwolem informatyczaym (PW.1.4.)

oprogramowania

A 1425 [Zasady preiektowania bezplecznych Okraélaja Zasady zarzadzania roawolent informatyczaym: (PW.1.4.)
systemow

A.14.2.6 |Bezpleczne $rodowisko rozwojowe Okretlalg Zasady zarzadzanla rozwolern informatycznym (PWW, 1.4}

A.14.2.7 |Prace rozwcjowe zlecane podmiotom Okreslaja Zasady zarzgdzania rozwolem infoermatycznym (PW.1.4.}
zewnairznej.

A.14,2.8 _|Teslowanie bezgieczenstwas slemow | Okreslajg Zasady zarzadzanla rozwojem informatycznym {(PW.1.4.}

A£.14.29 |Tesly akcep!acv}rle Systemdw il “HOkreslala Zasady zarzadzania rozwolem lnformatycznym (PW.1.4.)

A.14.3 Dane testowe

Cal: Zapewnlt ochrang danych stosowanych do testdw,
A14.3.1 lOchroaa danych lestowych PW. 1.2, Zasady zadzadzania sleclq teleinformalycang, kryplografig i
i koplami zapasowyml

A. 15 Relacje z dostawcami - :
A.16.1 Bezpleczeristwo Informaci w relaciach 2 dostawcam!

Cek: Zapewnié ochrone aktywdw organizac]i udostepnianych dostawcom,

A.15.1.1 |Polityka bezpieczedstwa lnformacli w PW.1.2. Zasady zadzgdzanla slecia leleinformatyczna, kryplografig i
relacjach z dostawcami kopiami zapasowymi.PW.1.4. Zasady zarzqdzania cozwojem
informatyczaym craz PZ.2.9. Zadania | ebowlazkl pracownikbw zwigzane 2
zapewnieniem bezpigczenstwa informacil,

A.15.1.2  {Uwzglednlanie bezpiaczenstwa w Wdrozono zasady w sprawle ochrony danych osobewych i ochrony
porozumieniach z dostaweami lajemnicy przedsieblorstwa w Urzgdzie. Okredlono zasady umieszezania
Klauzul poufnosel oraz innych zasad zwigzanych z bezpleczenstwem
informac]i w umowach zawieranych z podmlotami zevnegtrznymi.

A.15.1.3 Laﬁcuchdostawtechnologli informacyjaych i

A.15.2 Zarzgdzanie usiugam! Swladczonymi pfzez dostawedw
Cel: Ulrzymag uzgodatony poziom bezpleczefistwa Informacii | $wiadezenych usleg zgodnle z umowami z dostawcami,

A1621 |Monitorowanie | przeglad ushsg Swiadozonych|Okreslono w PW. 1.4, Zasady zarzadzania rozwojem informatycznym oraz
przez doslawcow P2.2.9. Zadania i obowigzki pracownikow zwiazane z zapewnienlem
bezpieczedstwa informacii.
A15.22 |Zarzgdzante zmisnami w uslugach Okreslono w PW.1_4, Zasady zarzgdzania rozwojamt informatycznynt oraz
$wiadezonych przez dostawcow PZ.2.9. Zadania | ebowigzki pracownikéw zwiazane 2 zapewnieniem
bezpleczensiwa im‘ormagu

A. 16 Zarzadzanta Incydentam] zwlazanym! z bezpleczofistwem Informac)l:
A.16.1 Zarzadzanla incydentami 2wigzanyny 2 bezpleczeistwen informacff oraz udoskonareniaml
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Cel: Zapewnié spojna | skutaczne podejscle do zarzadzania Incydentamt zwia,zanyml z bezpleczanstwem informacl, 2
uwzglednieniem informowanla o zdarzenlach i stabodciach,

|Sposdb realizacjl

A.18.1.1 {Odpowiedzialnodé i procedury Okre$laja Zasady zarzadzania incydentami zwigzanymi 2
bezpleczenstwem informacii (PW.1.3.)
A.16.1.2 |Zglaszanle zdarzen zwiazanych 2 Okredlajq rasady zarzggzania incydentami zwigzanymi z
bezpieczenstwem informacil bezpleczenstwem Informacli (PW.1.3.) oraz Zadania i obowigzki
pracownikéw zwigzane z zapewnleniem bezpleczenstwa informacii
(P2.2.9.).
A16.1.3  [Zglaszanle stabosci zwigzanych z Okreslala zasady zarzadzania incydentami zwigzanymi z
bezpleczensiwem informac)i bezpieczefistwem informacjl (PW.1.3.) oraz Zadania i obowigzki
pracownikdw zwiazane z zapewnientem bezpleczenstwa informacii
{£2.2.9.).
A 16,14 |Ocenal podsjmowania decyzjiw sprawie Qkredlajg zasady zarzgdzania incydentami zwigzanymi z
zdarzen zwigzanych z bezpleczensiwent bezpleczefistwer informaci {PW.1.3.) oraz Zadania | cbowigzki
informacii, pracownikdw zwigzane z zapewnlenlem bezpleczeristwa informaci
{P£.2.9.).
A.168.1.5 |Reagowanie na Incydenty zwigzans z Okreslajg zasady zarzadzania incydentamt zwigzanymi z
bezpieczedstwem Informacji hezpleczenstwem informacji (PW.1.3.).
A16.1.6 PWycigganie wrloskow z Incydentéw OkreSlalg zasady zarzadzania Incydentami zwigzanymi z
zwlgzanych z bezpieczenstwenm informact bezpleczedstwem Informacji (PW.1.3.).
A16.1.7  [Gromadzenie materiatu dowodowego Okreslalg zasady zarzgdzania incydentami zwlgzanymi z

bezpieczenstwem mformacj (PW 1 3)

A. 17 Aspekty bezpidczenstwa Informac]l w zarzadzaniy clajiosclg dzialania
A.17.1 Claglosé bezpleczeristwa informacil ]

Ceal: Zaleca sie uwzglednienie ciaglodcl bezpieczenstwa Informac)i w syslemach zarzadzanla clggloscly dzlatanla erganizacli.

lnformacn

A.17.1.1  [Planowanle ciaglodc! bezpleczenstwa Okreslajg zasady zarzgdzanla siecla teleinformalyczna, kryptografig |
informacji koplami zapasowym! PW.1.2. | Zasady zarzqdzania ciagiodcig dziatania
Urzedu PW.6.1.
A17.1.2 |Wdrozenie ciaglosct bezplecredstwa Okresla)a zasady zarzgdzania slecla teleinformatyezna, kryptografig i
informacji. koplami zapasowymi PW, 1.2, | Zasady zarzadzanla clagtoscl dziatania
Urzedy PW.G,1,
A17.1.3  [Weryfikowanie, przeglad | ocena cigglosel Okredlaja zasagdy zarzadzania stecla teleinformalyczna, kryptografig i
bezpieczenstwa Informacji kopiami zapasowymi PW.1.2. | Zasady zarzqdzania ciaglodcig dziatanta
Urzedu PW.6.1.
A.17.2 Nadmiarowosé
Cel; Zapewnit doslepnosé Srodkéw przetwarzanta inf cji
A17.2.1 | Dosiepnodt Sredkdw przetwarzanl ¢

A, 18 Zgod

nodt

A.18.1 Zgodnosc z wymagan.’aml prawnym! I umownyml

Cel: Unlkad naruszenla zohowigzart prawnych, regulacyfnych lub umownych zwiazanych z bezpleczedstwem Informacji oraz innych
wymagan dotyczgcych bezpleczeristwa,

A18.1.1

Okreslente stosownych wymagan prawnych |
umewnych

Okredla PZ.6.1. Zasady nadzoru nad dokumentami, przepisami prawa i
zapisam,

A18.1.2

Prawa wiasaosci inteleklualneg

Za nadzdr nad przesirzeganiem prawa wiasno$cl intelekiuaingj
odpowiadala Sekretarz oraz Klerownicy komoérek organizacyjnych

A18.13

Ochrona zaplséw

Dokumentacfa, procedury | zapisy $g nadzerowane zgodnie z:

- Insirukejg karcelaryjng,

- Zasadami ochrony informacii niciawnych,

- Zasadaml ochrony danych osobowych,

- Zasadami nadzory nad dokumentami, przepisamia prawa i zapisami
(PZ.8.1.).

Zgodnie z klasyfikacjg informac]i stosuje slg odpowlednt sposob
zabezpleczenia peszezegqdinveh anup informacit chronionyeh.

Al18.14

Prywatnedt i ochrona danych
Ideniyfikujgeych osobe

Qchrona danych osobowych odbywa sig w oparciu o ustawe z dnia 28
sterpnia 1697 r. o ochrenle danych osobowych | wydanych do nigj
rozporzgdzen wykanawczych.

Zasady cchrony danych osobowych okredlono w

- Kslgdze 252,

- Dokumentacji Procesuy PW.1.1. Zarzgdzanie bezpieczenstiwem
informacii, echrona danych osobowych i Informaltyzacia Urzedu,

A18.1.5

Regulacje dolyczqee zahezpleczen
keyptograficznych

Zasady dolyczace zabazpleczen kryplograficznych okredlono w zasadach
zarzadzania siecia teleinformatyczna, kryptografig i kopiami zapasowymi
PWW.1.2.

A.18.2 Przeglady bezpleczenstva informacil

Cel: Zapewnlé zgadne z polilykami erganizaci | precedurami wdredenle | stosowants zasad bezpleczanstwa informac]i.
A.18.21 [Niezalezny przeglad bezpieczefistwa Prowadzong a4 syslematyczne konlrole oraz audyty,
informacii Na podstawie odrebnie zawarlych przez Urzad umow odbywajg sig
nlezalezne audyty wynikajace z ustawy o finansach publicznych oraz
certyfikacjt wdrozonego systemu bezpleczensiwa Informacii zgodnego z
norma PMN-EN 180 27001,
A18.2.2  |Zgodnosd z potilykami bezpieczenstwa i Regularnte dokonuje sle przegladdw ZSZ, w iym Polityki Bezplaczenstva
standardami Informacji | Ochrony Danych Osobowych. Zasady badania zgodnosci
opisano Kompleksowo w Ksiedze 287 wrodziale 7 - Prowadzenie natad i
przeoladow ZSZ.,
A.18.2.3 |Sprawdzanie zgodnoSci lechnicangj Peinomocnik ds. 252 1 AS1 - kazdy w swoim obszarze dzialania,

odpowledzialni sg za nadzorowanie technicznego stanu systeméw
informalycznyeh.
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Zalgcznik nr 2

Ksiegi Zintegrowanego Systemu Zarzadzania

Struktura proceséw Zintegrowanego Systemu Zarzgdzania

Nr Nr karty, Proces Regulaminy lub zasady Wiasciciel:
procesu | regulaminu - 1o L S - procesu
hub zasad - lub grupy proceséw
5 o - lub dokumentu
KZSZ Ksiega Zintegrowanego Systemu Zarzadzania Pelnomocenik ds. ZSZ
PJ Polityka Zintegrowanego Systemu Zarzgdzania Pelnomoeenik ds. 287
PBI Polityka bezpieczefistwa informacji Administrator Bezpieczenstwa
Informacii
Poziom proceséw zarzadzania
PZ.1. Zarzgdzanie Zastepca Burmistrza
Strategig Gminy
pPz.2. PZ.2 Zarzadzanie Burmistrz Gmiiny 1 Miasta
personelem
PZ.2.1. Regulamin pracy inspektor ds, kadr i szkolen
PZ2.2, Zasady badania satysfakeji pracownikow Inspektor ds. kadr i szkolefi
PZ.2.3. Regulamin wynagradzania Inspektor ds. kadr i szkolen
PZ.2 4. Zasady podnoszenia kwalifikacji Inspektor ds. kadr i szkolen
PZ.2.5. Regulamin zatrudniania pracownikdw Inspektor ds. kadr i szkolesi
PZ.2.6. Zasady prowadzenia shuzby przygotowawezej Inspektor ds. kadr i szkolen
PZ.2.7. Regulamin oceny okresowej Inspektor ds. kadr i szkolen
PZ.2.8. Przewodnik dla nowozatrudnionych pracownikdéw | Inspektor ds, kadr i szkolen
PZ.2.9. Zadania i obowigzki pracownikdw zwigzane z Administrator Bezpieczenstwa
zapewnieniem bezpieczedstwa informacji Informacii
PZ.3. PZ.3. Zarzadzanie Skarbnik Gminy
finansami
PZ.4. PZA. Zarzadzanie Burmistrz Gminy i Miasta
Oswiatg
PZ.5. PZ.5. Zarzgdzanie Burmistrz Gminy i Miasta
procesami
inwestycyjnymi
PZ.6. PZ.6. Doskonalenie Pelomocnik ds. 257
zintegrowanego
systemu
Pz.6.1. Zasady nadzoru nad dokumentami, przepisami Pelnomocnik ds. ZSZ
prawa i zapisami
PZ.6.2. Zasady prowadzenia przegladu zintegrowanego Petnomocnik ds. ZSZ
systenu
PZ.6.3. Audyty jakosci Peinomocnik ds. ZSZ
PZ.6.4, Zasady nadzorowania dzialan i projektow Pelmomocnik ds. ZSZ
doskonalgeych
PZ.6.5. Zasady nadzorowania niezgodnosci Pelomocnik ds. ZSZ
PZ.7. PZ.T. Zarzadzanie Burmistrz Gminy i Miasta
ryzykiem
PZ.7.1. Zasady zarzadzania ryzykiem w Urzgdzie Sekretarz Gminy
PZ.7.2. Zasady zarzgdzania ryzykiem zawodowym Specjalista ds. BHP
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Poziom procesdw realizacyjnych - obslugi klienta

PR.1 PR.I Obsluga Rady Inspektor ds. Obslugi Rady
Miejskiej
PR.1.1 Zasady obslugi Rady Misjskiej Inspektor ds. Obsiugi Rady
PR.2 PR.2 Uslugi Sekretarz Gminy
administracyjne i
obsluga klienta
PR.2.1. Zasady $wiadczenia uslug administracyjnych dla Sekretarz Gminy
klienta
PR.2.2. Zasady pomiaru zadowolenia klenta Inspektor ds. promocii i
wspolpracy migdzynarodowe;j
PR.2.3. Kodeks etyczny Urzednika Sekretarz Gminy
PR.3. PR.3. Obstuga Burmistrz Gminy i Miasta
inwestora
PR.3.1. Zasady obslugi inwestora Inspektor ds.
przedsigbiorezodci i sportu
PR.4. PR.4, Zarzadzanie Burmistrz Gminy i Miasta
majgtkiem gminy
PR.4.1. Ustagi Kierownik RGK
wodociagowe i
kanalizacyjne
PR.4.1.1. Zasady postepowania w przypadku awarii Kierownik RGK
PR.4.1.2, Zasady postepowania przy realizacji nowych Kierownik RGK
przylaczy
PR.4.1.3. Zasady postepowania przy realizacji usugi Kierownik RGK
sprzedazy wody i odbioru $eickdw
PR.4.2. Zarzadzanie Kierownik RGK
drogami
PR.4.3. Zarzadzanie Kierownik RGK
budynkami i
obicktami
PR.4.4. Zarzadzanie Kierownik GPS
gruntami
Strukiura Proceséw Urzgdu Gminy i Miasta Dobezyce
Obowigzuje od 25.07. 2015 roku Strema2z3




Poziom proceséw wspomagajacych

PW.1. PW.1, Zarzadzanic Administrator Bezpieczensiwa
bezpieczeristwem Informacji
informacji,
ochrong danych
osobowych i
informatyzacja
urzedu
PW.1.1. Kontrola dostepu do Urzedn, danych osobowych, | Administrator systeméw
informacji i aplikacji informatycznych
PW.1.2, Zasady zarzadzania sieciy teleinformatyczng, Administrator systemow
kryptografia i kopiami zapasowymi informatycznych
PW.1.3. Zasady zarzadzania incydentami zwigzanymi z Administrator systeméow
bezpieczefistwem informacji informatycznych
PW.1.4, Zasady zarzgdzania rozwojem informatycznym Administrator systemow
informatycznych
PW.2. PW.2, Informacja i Zastegpea Burmistrza
promocja
PW.2.1, Zasady miedzynarodowej wspdlpracy partnerskiej | Inspektor ds. promocji
PW.2.2, Zasady komunikaciji i promocji Inspektor ds. promocji
PW.3. PW.3.1, Zamdwienia Inspektor ds. zaméwien
publiczne publicznych
PW.3.1, Regulamin zakupdw Inspektor ds. zamdwien
publicznych
PW.4. PW .4, Zarzgdzanie Zastepca Burmistrza
infrastruliturg
urzedu
PW.4. 1, Zasady gospodarowania §rodkami trvatymi i Gléwny Ksiegowy Urzedu
wyposazeniem wzedu
PW.4.2, Zasady gospodarowania odpadami w wrzedzie Kierownik RGK
PW.5, PW.35, Zarzadzanie Specialista ds. BHP
bezpieczenstwem
i higieng pracy
pracownikéw
PW.S.I. Zasady nadzorowania realizacji ustug przez Specjalista ds. BHP
podwykonawcdw
PW.5.2. Zasady monitorowania Bezpicczenstwa i Higieny | Specjalista ds. BHP
Pracy
PW.5.3. Zasady reagowania na wypadki przy pracy, Specjalista ds. BHP
sytuacje potencjalnie wypadkowe i powazne
awarie
PW.54. Zasady prowadzenia instruktazu stanowiskowego | Specjalista ds. BHP
PW.6. PW.6. Zarzgdzanie Burmistrz Gminy [ Miasta
ciggloseig
dzialania Urzedu
PW.6.1. Zasady zarzgqdzania ciggloscig dziatania Urzedu

Obowigzuje od 21.07.2015 roku

Struktura Procesdw Urzedu Gminy i Miasta Dobezyce

Strona3 23




