ZARZADZENIE NR 105/2015
BURMISTRZA GMINY I MIASTA DOBCZYCE

Z dnia 26 ezerwea 2015 1,

w sprawie wyznaczenia administratora bezpicczenstwa informacji, jego zastepeow i administratora
systemodw informatycznych oraz okreslenin ich zadan

Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. 2013 1.,
poz. 594 z pdzn, zm.}, w zwigzku z art, 36a ustawy z dnia 29 sierpnia 1997 r, o ochranie danych osebowych (Dz.1J.
z 2014 r. poz. 1182 z pdin. zm.) zarzqdza sig, co nastgpuje:

§ L. 1. Wyznacza si¢ Panig Malpgorzatg Goralik-Pigtka -~  Sekretarza  Gminy i Miasta Dobezyce
na administratora Bezpieczenstwa Informacji (ABI} w Urzedzie Giminy 1 Miasta Dobcezyce.

2. Wyznacza si¢ Zastepedw Administratora Bezpieczefistwa Informacji w osobach:
1} Arkadiusz Wania — I Zastepca ABI;
2) Iwona Kania — II Zastgpeca ABI;
3. Wyznacza si¢ Administratora Systemow Informatycznych (ASI) w osobie Michala Eadyga.

§ 2. 1. Administrator Bezpieczehstwa Informacji { jego Zastgpey sg pracownikami Urzedu Gminy i Miasta
Dobcezyce | wykonujg zadania w zakresie niniejszego zarzadzenia oraz upowaznien i pelnomocnictw nadanych
przez Administratora Danych oraz okreslonych w dokumentacji Zintegrowanego Systemu Zarzgdzania,

§ 3. 1. Zadaniem ABT jest realizacja zadan okre§lonych w art, 19b 1 art, 36a ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych {tj, DzU. 220141, poz 1182 zpdin. zm.) oraz zarzgdzeniach Administratora
Danych Osobowych,

2. Administrator  Bezpieczenstwa Informacji nadzoruje ikontrofluje wykonywanie zadah zwiazanych
z przetwarzaniem danych osobowych przez pracownikéw Urzedu Gminy i Miasta Dobezyce.

3. Wykonujac swojc czynnosci Administrator Bezpieczenstwa Informacji realizuje zadania w imieniu
Administratora Danych i posiada uprawnienia w szezegolnodei do:

1) wskazywania odpowiednich zabezpieczen technicznych iprzedsigwzigd organizacyjnych majgcych na celn
zapewnienie skutecznej ochrony danych osobowych odpowiedniej do zagrozen oraz kategorii tych danych;

2) opracowywania i wdrazania dokumentacji ochrony 1 zabezpieczenia danych osobowyeh przed udostgpnieniem
osobom nieupowaznionym lub zabraniem przez osob¢ nieuprawniong, utratg, zmiang, uszkodzeniem lub
Znigzezeniem;

3) kontrolowania realizacji umdw dotyczgeyeh udostgpniania lub powierzania danych do przetwarzania osobom
lub podmiotom zewnetrznym w zakresie stosowania zapisdw bezpieczefistwa przetwarzania [ ochrony danych
osobowych;

4) decydowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych osobowych i uprawnieit nadanych
w systemie informatycznym dla uzytkownikow, ktdrzy powodujg zagrozenia bezpieczenstwa i ochrony danych
osobowych;

5)udzielania wytycznych dotyczgeych usuwania nieprawidiowoéei stwierdzonych w czasic prowadzonych
kontroli i dostosowywania ochrony danych do stana zgodnego z przepisami prawa;

6} zbicrania od uzytkownikoéw, ich przelozonych oraz innych osob pisemnych wyjasnieit dotyczacych
okolicznoSci powstania zagrozen dla bezpieczenstwa iochrony danych osobowych, wtym wyjadniania
i dokumentowania przypadkow naruszania zasad bezpieczefstwa przetwarzania i ochrony danych osobowych;

7y nadzorowania  czynnodei  realizowanych  wwynikn  postgpowan  administracyjnych  prowadzonych
przez Generalnego Inspektora Ochrony Danych Osobowych;

8) parafowania windw zwigzanych z konserwacjg, wdrazaniem oprogramowania, aplikacji, urzgdzen i systemow
informatycznych w zakresie stosowania zapisdw bezpieczenstwa przetwarzania i ochrony danych osobowych
w Urzedzie Gminy i Miasta Dobezyce;
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9) przygotowywania planu audytow jakosci uwzgledniajgeych bezpieczenstwo informacji i ochrong danych
osobowych oraz nadzorowania realizacji tych audytow;

10) nadzorowania czynnodci realizowanych przez Zastgpcdw Administratora Bezpieczenstwa Informacji oraz
Administratora Systemdw Informatyeznych;

§ 4. 1. Do obowigzkow T Zastepey ABI nalezy w szezegoinodet:

1} proponowanie rozwigzaf (echnicznych, informatycznych iorganizacyjnyeh majacych na celu zwickszenie
bezpieczenstwa przetwarzania danych osobowych;

2) wskazywanie ABI odpowiednich zabezpieczen technicznych i przedsigwzigé organizacyinych majacych na
celu zapewnienie skutecznej ochrony danych osobowych odpowiedniej do zagrozeit oraz kategorii tych danych;

3) wdrazanie 1 stosowanie $rodkdw techniczaych i logicznych w systemach informatycznych wykorzystywanych
do przetwarzania danych osobowych w zakresie zapewnienia im integralno$ei, ponfnodei i rozliczalnodet;

4) prowadzenie analiz zagrozen bezpieczefistwa systemow teleinformatyczinych, w ktorych przetwarzanic s dane
osobowe oraz oceny stanu ochrony danych osobowych;

5) wspdpraca z Administratorem Systemdw Informatycznych;

6) nadawanie uzytkownikom systeméw teleinformatycznych odpowiednich uprawnien i upowaznien, zgodnie
z dyspozycejg ABL

7y zglaszanie  ABI  wszelkich  naruszen  bezpicezeifistwa  danych przez uzytkownikow  systeméw
teleinformatycznych oraz proponowanic ograniczenia zakresu przetwarzania przez nich danych osobowych
i cofania nadanych im1 uprawnieft w systemie informatycznym jesli powodujg zagroZenic bezpieczenstwa
i ochrony danych osobowych;

8} przechowywania hasel dostepu do stacji roboczych, programdw, urzadzen, uzytkowanych przez pracownikow
p )
Urzedu Gminy iMiasta Dobezyce, zgodnie z obowigzujgeymi w tym zakresie zasadami Zintegrowanego
Systemu Zarzgdzania;

§ 5. 1. Do obowigzkow IT Zastgpey ABI nalezy w szczegdnosei:

1) proponowanie rozwigzan technicznych, informatycznych i organizacyjnych majacych na celu zwigkszenie
bezpieczenstwa przetwarzania danych osobowyeh;

2) wskazywanic ABT odpowiednich zabezpieczeit technicznych i przedsigwzigé organizacyjnych majgcych na
celu zapewnienie skutecznej ochrony danych osobowych odpowiedniej do zagrozeh oraz kategorii tych danych;

3) wspblpracowanie  z ABI  przy prowadzeniu kontroli realizacjii umoéw dotyczgcych udostgpniania
lub powierzania danych do przetwarzania osobom lub podmiotom zewngtrznym w zakresic stosowania zapisow
bezpieczenstwa przetwarzania i ochrony danych osobowych;

4y opracowywania i przedkiadanie do akceptacji ABI projektow dokumentacji ochrony i zabezpieczenia danych
osobowych przed udostgpnieniem osobom nieupowaznionym lub zabraniem przez osobg nieuprawniong, utratg,
zmiang, uszkodzeniem [ub zniszezeniem;

5) prowadzenie na zlecenie ABI audytéw jakosci weryfikujgeych skutecznosé wdroZenia dokumentacji ochrony
danych osobowych oraz zasad bezpieczefistwa informacji;

6) wspélpraca z ABT przy organizowaniu szkolen dla pracownikéw z zakresu ochrony danych osobowych oraz
bezpieczenstwa informacji;

7) prowadzenie ewidencji uméw dotyczgeych udostgpniania lub powierzania danych do przetwarzania osobom
lub podmiotom zewnetrznym oraz wspolpracowanie z ABI w czasie prowadzenia kontroli realizacji tych umow
w zakresie stosowania zapisow bezpicczenstwa przetwarzania i ochrony danych osobowych;

8) zbierania od uzytkownikdw, ich przelozonych oraz inmych os6b pisemmych wyjasnien dotyczgeych
okolicznoéci powstania zagrozen dla bezpieczenstwa iochrony danych osobowych, wtym wyjasniania
i dokumentowania przypadkdw naruszania zasad bezpicczenstwa przetwarzania i ochrony danych osobowych
i przedkladanie ich ABI;

§ 6, 1. Celem dzialania ASI jest nadzorowanie i realizowanie zasad bezpieczenstwa przetwarzania i ochrony
danych osobowych w systemach teleinformatycznych Urzgdu Gminy 1 Miasta Dobezyce,
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2. Do glownych zadan ASI nalezy nadzorowanie i kontrolowanie realizacji zadan okre$tonych wart. 36 ust. |
w art, 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t,j. Dz.U. 2 2014 r. poz 1182 z pdzn,
zm.) oraz w rozporzgdzeniu MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych, jakim powinny odpowiadaé¢ urzgdzenia i systemy informatyczne sluzgce
do przetwarzania danych osobowych (Dz.U). z 2004 r. Nr 100, poz. 1324).

3. Do obowigzkdw ASI nalezy w szczegdlnodci:

[) menitorowanie zbierania, przechowywania, przckazywania i wdostgpniania danych osobowych przetwarzanych
w systemach teleinformatyeznych;

2) monitorowarie zabezpieczen systemdw informatycznych w zakresie stosowania;
a) [PS/firewall/vpn oraz programdw antywirusowych;
b) szyfrowania dyskéw i §rodkdw ochrony kryptograficzne;,

¢) mechanizméw autoryzacji i kontroli dostgpu do danych (hasla, identyfikatory i inne metody uwierzytelnienia
uzytkownika);

d) zabezpieczenia przed dziataniem oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostepu
do baz danych osobowych;

3) nadzorowanie zakladania, blokowania, zawicszania { naktywniania kont w systemach teleinformatyczuych;
4) nadzerowanie logicznych zabezpieczen systemow teleinformatycznych w zakresie:

a) przeplywu informacji pomigdzy systemem informatycznym a siecig publiczig;

b) dziatan inicjowanych z sieci i z systemu informatycznego;

¢) procedur  przekazywania podmiotowi niewprawnionemu wrzadzen  systemdw  informatyeznych
oraz elektronicznych noénikéw informacji zawierajgeych dane osobowe;

d) zasad ochrony, przechowywania i niszezenia kopii zapasowych zbioréw danych osobowych oraz programow
zastosowanych do ich przetwarzania;

5) wyfaéniania i dokumentowania przypadkow naruszania zasad bezpieczenstwa systemow teleinformatyczirych
dla ABI;

6) prowadzenia opiséw struktur zbioréw danych osobowych oraz schematéw przeplywu danych pomiedzy
systemami teleinformatycznynii,

7) dokonywania oceny zgodnos$ci aplikacji z przepisami bezpieczenstwa przetwarzania danych osobowych
w systemach teleinformatycznych,

8) przechowywania hasel dostepu do stacji roboezych, programéw i nrzadzen, uzytkowanych przez pracownikow
Urzedu Gminy i Miasta Dobezyce,

4, Obszarem dziafania ASI sg serwerownie oraz budynki i pomieszezenia Urzgdu Gminy i Miasta Dobezyce
i Urzedu Stanu  Cywilnego w Dobcezycach, wktorych przetwarzane sg  dane osobowe w systemach
teleinformatycznych.

5. Przedmiotem dzialania AST jest:
a) analiza muchn w sieci LAN i ruchu w sicei WAN w Urzedzie Gminy i Miasta Dobezyce;

b) analiza informacji zawartych w kopiach zapasowych oraz w systemowych rejestrach zdarzen (logach) urzadzen
i w systemach informatycznych;

6. ASI posiada uprawnicnia dostgpu do systemdw informatycznych, wmozliwiajgce mu realizacje zadan
okreslonych w niniejszym zarzgdzeniu,

7. ASI ma obowigzek prowadzenia analizy i przedstawiania ABI wnioskdw dotyezgeych zmiany czynnodei
organizacyjnych iwdrazania w systemach teleinformatycznych zabezpieczeft technicznych majgcych na celu
zapewnienie bezpieczenstwa przetwarzania danych osobowych.

6. Wykonanie zarzadzenia powierza sie Zastepcy Burmistiza Gminy i Miasta Dobezyce.
¥ ! p € gpey Y 54

§ 7. Traca moc:
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I. Zarzgdzenie nr 227/2013 Burmistrza Gminy i Miasta Dobezyce z dnia 28 listopada 2013 roku w sprawie
wyznaczenia administratora bezpieczenstwa informacji oraz okreglenia jego zadan.

2. Zarzadzenie nr 13/2014 Burmistrza Gminy i Miasta Dobczyce z dnia 30 stycznia 2014 roku w sprawie
powierzenia Sekretarzowi Gminy Dobezyce prowadzenia niektorych spraw Gminy.

§ 8. Zarzagdzenie wechodzi w Zycie z dniem podpisania,

Td: 3EHOCCCO-49CE-4599-BCFD-FBSBAFS7CCLS. Przyjety Strona 4

A




